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ةمدقم  

ماظنلا نع

ماظن  SCADA ةرابع  نع  ةصنم  ةثيدح  مكحتلل  يفارشإلا  لوصحلاو  ىلع  ،تانايبلا  مت  اهميمصت  نم  فلألا  ىلإ 
نيوكت نم اًءدب - ةيلمعلا يف مكحتلل ةلماكلا ةرودلا ماظنلا يطغيو .ةيعانصلا ةتمتألا نم يلاتلا ليجلل ءايلا
.يلعفلا تقولا يف جاتنإلا طوطخ ليغشت ىتحو ركذتلا ططخم ميمصتو ةزهجألا

ىلع سكع  ةمظنأ   SCADA ةيديلقتلا  يتلا  دوعي  اهخيرات  ىلإ  رصع  تاقيبطت  حطس  بتكملا  تالوكوتوربلاو 
،ةصاخلا مت  ءانب  اذه  ماظنلا  يساسألا  ىلع  ةعومجم  بيو  ةثيدح  ئدابمو  تامدخلا  .ةريغصلا  اذهو  ينعي  نأ  لغشملا 
زاهج ىلع — حفصتم يأ نم ماظنلا عم لمعلا هنكمي ،رجتملا ةيضرأ يف يعانص رتويبمك  وأ  زاهج ىلع  يف يحول 
.ةيفاضإ جمارب تيبثت ىلإ ةجاحلا نود — بتكملا يف لومحم رتويبمك ىلع وأ ،ربتخملا

:يلآلا جاتنإلل ةلماكلا ةايحلا ةرود ماظنلا يطغي

تافصولاو (تالسلستلا) مكحتلا تايمزراوخ ءاشنإو زاهجلا نيوكتو ةيرصبلا تاططخملا ئشنم — ميمصتلا  •
TIA Portal Agent ربع رشنلاو ،جارخإلا/لاخدإلا طاقن ريفوتو ،(Siemens SCL/XML) اًيئاقلت PLC دوك ءاشنإ — رشنلا  •
تاعفدلا ةرادإو ،تاهاجتالا ليلحتو ،تادعملا يف مكحتلاو ،يلعفلا تقولا يف تايلمعلا ةبقارم — ليغشتلا  •
ةيطايتحالا خسنلاو ،ةيئاقلتلا تاثيدحتلاو ،تاصيخشتلاو ،تاراذنإلاو ،ةطشنألا لجس — ةنايصلا  •

تاططخملا عم تاهاجتالا ،(نيميلا ىلعأ) ليغشتلا ديق ططخم عم ططخملا ضراع ،(راسيلا ىلعأ) تامولعملا ةحول :ةيسيئر ماظن تاشاش 4 نم ةعومجم
.فئاظولا قاطن عاستا حضوي .(نيميلا لفسأ) لسلستلا ررحم ،(راسيلا لفسأ)

فدهتسملا روهمجلا

رودلا  ماظنلا نومدختسي فيك 

سدنهم ةتمتأ 
تايلمعلا

TIA ةباوبل زمر ءاشنإو ،PLC نيوكتو ،تالسلستلاو ةزهجألا نيوكتو ،ةيريكذت تاططخم ءاشنإ

تايلمعلا ينقت راذنإلا تابتع ديدحتو ،ةيلمعلا تاملعم نيوكتو ،جاتنإلا تافصو ريوطت

طخلا لغشم بقاري ططخم  ركذتلا  يف  تقولا  ،يلعفلا  مكحتيو  يف  تادعملا  ،فاقيإلا/ءدبلا)  طاقنو  ،(طبضلا  لمعيو  عم 
تافصولاو تاعفُدلا

ريدم لوحتلا   / سيئر 
لامعلا

راذنإلا ةلجم عم لمعيو ،تاهاجتالا للحيو ،تامولعملا ةحول ربع طوطخلا عيمج ةلاح بقاري

ماظنلا لوؤسم ةكبشلاو PLC تالاصتا نيوكتو ،ماظنلا ةيقرتو ،راودألاو نيمدختسملا ةرادإ
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رودلا  ماظنلا نومدختسي فيك 

عناصملا ةرادإ حفصتملا ربع ناكم يأ نم جاتنإلا طخ تالاحو ةءافكلا تاهاجتاو ريراقتلا ةعجارم

ةيسيئرلا ايازملا

لماكلاب بيولا ىلع دمتعت ةصنم .1

لمعي ماظنلا  يف  يأ  حفصتم  ثيدح  نود  ةجاحلا  ىلإ  تيبثت  يأ  جمانرب  .ليمع  دعي  اذه  اًجورخ  اًيساسأ  نع  ةمظنأ 
SCADA ةيكيسالكلا (WinCC، وCitect، وInTouch) ماظنب طبترتو ،لمع ةطحم لك ىلع اًفيثك ًاليمع بلطتت يتلا
.دعقم لكل ةلصفنم صيخارت ىلإ جاتحتو (ًةداع Windows) ددحم ليغشت

(VPN وأ تنارتنإلا) ةكبشلا ىلع ناكم يأ نم لوصولا  •
ةيعانص ةطحم ،يحول زاهج ،رتويبمك زاهج :زاهج يأ ىلع لمعي  •
ليغشتلا ماظنل لفق دجوي ال  •
دحاو تقو يف نيمدختسملا عيمجل مدختسملا ةهجاول يروف حرط  •

يقيقحلا تقولا يف تانايبلا تاثيدحت .2

:روفلا ىلع نيلصتملا ءالمعلا عيمجل تارييغتلا نييوتسملا تاذ WebSocket ةينب رفوت

• مداخ    Rust  WebSocket ذفنملا)   8001)  — ميلست  يلاع  ءادألا  تاثيدحتل  ةزهجألا  ةعمجملا  ام)  لصي  ىلإ  فالآ  تاملعملا  يف 
.ةيجاتنإلا نم ىصقألا دحلاو لوصولا نمز ليلقتل Rust ةغلب بوتكم .(ةيناثلا
•  Django Channels WebSocket — رييغت ،مامصلا قالغإ/حتف ،كرحملا فاقيإ/ليغشت) مكحتلا رماوأل هاجتالا ةيئانث رورم ةكرح
.(PID طبض ةطقن

(ةيناث يللم 250 لك) عمجملا لاسرإلا لمعي امنيب ،طقف اهرييغت مت يتلا لوقحلا لقنب Delta تاثيدحت موقت
.دحاو تقو يف تاملعملا تائم رييغت دنع ةكبشلا لمح ليلقت ىلع

لماكتم PLC دوك ديلوت .3

،ثداوحلاو تافصولاو تالسلستلاو ةزهجألا نيوكت نم اًءدب :SCADA ةمظنأ مظعم يف ليثم اهل دجوي ال ةديرف ةردق
:Siemens TIA ةباوبل لماك عورشم ءاشنإب اًيئاقلت ماظنلا موقي

(Motor FB، Valve FB، PID FB، AI/AO/DI/DO FB، COS FB، Counter FB، Timer FB، Tank FB) زاهج عون لكل (SCL) فئاظو ةعومجم 11  •
•  Sequence FB — لسلست لكل ةلاح ةلآ
ثداوحلاو ثادحألا تاجلاعم — FBs ثداوحلا/ثادحألا  •
تافصولا تانايب دعاوقو زاهجلا تاليثم تانايب دعاوق — تانايبلا لتك  •
•  OB1 Main — حيحصلا بيترتلاب كوبسيف لكب لصتي يذلا يسيئرلا جمانربلا
TIA ةباوب ىلإ رشابملا داريتسالل SimaticML تامالع لوادج — XML تامالع لوادج  •

يدؤي اذه  ىلإ  ليلقت  تقولا  مزاللا  رشنل  طخ  جاتنإ  ديدج  نم  عيباسأ  ىلإ  :تاعاس  موقي  سدنهملا  نيوكتب 
ةيلمعلا يف   SCADA، مث  رقني  قوف  ،«ءاشنإ»  موقيو  ليمحتب  فلم   ZIP ىلإ   TIA  Portal  - حبصيو   PLC اًزهاج 
.ليغشتلل

ةيئرملا ةيريكذتلا تاططخملا ئشنم .4

:لصفنم SCADA تاموسر ررحم ىلإ ةجاحلا يغلي Konva.js (HTML5 Canvas) ىلع ينبم يوق ططخم ررحم

روصلاو صوصنلاو بيبانألاو ةزهجألل تالفإلاو بحسلا عضو  •
(قفدتلا ةكرحتملا موسرلا ،نوللا) زاهجلا ةلاحل يئاقلتلا روصتلا  •
(ةقبطك P&ID تاموسر) ةيفلخلا روص معد  •
يئاقلت رعشتسم عضوو نيوكتلل ةلباق ةيطغأ لاكشأب نازخلا ئشنُم  •
تاغللا ةددعتم تامجرتلاو تايمستلا  •
دودحم ريغ كيرحتو ريبكت  •
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ةعومجملا تايلمعو ددعتملا رايتخالا  •

لسلستلاو تافصولل نرم ماظن .5

:حضاو لكشب لصفيو (ةعفدلا يف مكحتلا) ISA-88 ةفصولا ماظن عبتي

لاقتنالا طورشو تاوطخلا بيترت :ةيمزراوخلا — لسلستلا  •
ةوطخ لكل ةددحملا زاهجلا ميق — (ةفصولا) ةوطخلا ةفصو  •
نيعم جتنمل تاملعملا نم ةعومجم — جاتنإلا ةفصو  •

نكمي مادختسا  سفن  لسلستلا  عم  تافصو  ةفلتخم  جاتنإل  تاجتنم  ةفلتخم  ىلع  سفن  .تادعملا  ددحت 
.ةيمزراوخلا ليدعت نود ةيلمعلا ةفصولا تاريغتم

ةعفدلا ةرادإ .6

:لماكلا جاتنإلا ةعفد ةرادإ ماظن

جاتنإلا طخو ةفصولاب ةطبترم تاعفد ءاشنإ  •
طخلا لحارم لالخ نم ةعفدلا مدقت عبتت  •
تايولوألا عم تاعفدلا راظتنا ةمئاق  •
لحارملا نيب يئاقلتلا لقنلا  •
ةعفد لكل لماكلا خيراتلا  •

يعانطصالا ءاكذلا دعاسم .7

ءاكذلا دعاسم لمعي (OpenRouter ربع) LLM ىلع مئاقلا جمدملا يعانطصالا  ماظنلا عم لمعلا عيرست ىلع  لكشب 
:ريبك

«؟ةهبنملا ةزهجألا يه ام» ،«MOT_001 كرحملا ليغشت» :ةيعيبطلا ةغللاب مكحتلا  •
ططخملا ىلع عضوملا تاحارتقا  لاصتالاو زاهجلا ىلع فرعتلا  ةروص ليمحت :يئاقلتلا P&ID ليلحت  •
قايسلل ةساسح تاريسفتو ةدعاسم  •
ةدقعملا ماهملل (اًراركت 15 ىلإ لصي ام) تاودألا عم ليكولا ةقلح  •

تاغللا ددعتم معد .8

معد لماك  رثكأل  نم   10 تاغل  ،ةهجاو  ةفاضإلاب  ىلإ  ةردقلا  ىلع  ةمجرت  ىوتحم  ،مدختسملا  سيلو  ةهجاو  مدختسملا 
:طقف

ديزملاو (RTL عم) EN، UK، RU، DE، FR، PL، AR :ةهجاولا  •
."name_translations" لقح ربع - تارايخلاو ةفصولاو تاوطخلاو لسلستلاو ةزهجألا ءامسأ  •
."تامجرتلا" لقح ربع - ططخملا صن  •
."name_translations" لقح ربع - تاططخملا ءامسأ  •
ليمحتلا ةداعإ نود لقنتلا ءانثأ ةغللا ليدبت  •

ريوطتلل لباق راودألا ىلع مئاق لوصو .9

:اذامب مايقلا هنكمي نم يف ةقدب مكحتلا قيقدلا تانوذألا ماظن كل حيتي

تاءارجإلا نم ديدعلاو ةئف 12 ربع تانوذألا ةفوفصم عم راودألا  •
ططخم لكل لوصولا يف مكحتلا  •
مدختسملا تاءارجإل لماكلا قيقدتلا  •
لوصولا يف مكحتلل IP ةيفصت  •

ةيعانصلا ةجردلا نم ةيقوثوم .10

يسألا عجارتلا عم WebSocket ـب يئاقلتلا لاصتالا ةداعإ  •
(يطايتحا) مكحتلل Django + ةعرسلل Rust :جودزم WebSocket سبقم  •
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تانايبلا ةدعاقل ةلماكلا ةداعتسالاو يطايتحالا خسنلا  •
تآشنملا نيب ليحرتلل عورشملا داريتسا/ريدصت  •
فاجلا ليغشتلاو عجارتلا عم ماظنلا ثيدحت  •
ةيقرتلا دعب ناخدلا تارابتخا  •

ماظنلا ةينب

:تايلوؤسملا نيب حضاولا لصفلا عم ةريغصلا تامدخلا ةينب ىلع ماظنلا ءانب مت

┌──────────────────────────────────────────────────────────────────────┐

│                        CLIENT (Browser)                              │

│  ┌────────────────────────────────────────────────────────────────┐  │

│  │   React 18 + TypeScript + Redux Toolkit + Material-UI          │  │

│  │   Konva.js (schemas) • Chart.js (trends) • i18next             │  │

│  └──────────┬──────────────────┬──────────────────┬───────────────┘  │

│             │ HTTP/REST        │ WebSocket        │ SSE              │

└─────────────┼──────────────────┼──────────────────┼──────────────────┘

              │                  │                  │

┌─────────────┼──────────────────┼──────────────────┼──────────────────┐

│             │           NGINX (Reverse Proxy)     │                  │

│             │    /api/* ──► Django                │                  │

│             │    /ws/*  ──► Django Channels       │                  │

│             │    /rws/* ──► Rust WebSocket        │                  │

│             │    /ai-api/* ──► AI Assistant       │                  │

└─────────────┼──────────────────┼──────────────────┼──────────────────┘

              │                  │                  │

    ┌─────────▼────────┐  ┌─────▼──────────┐  ┌───▼──────────────┐

    │   Django REST    │  │  Django        │  │  AI Assistant    │

    │   Framework      │  │  Channels      │  │  (FastAPI)       │

    │                  │  │  (ASGI)        │  │                  │

    │  • REST API      │  │  • WebSocket   │  │  • OpenRouter    │

    │  • ORM / Models  │  │  • Groups      │  │  • Tool Calling  │

    │  • Auth (JWT)    │  │  • Signals     │  │  • Vision        │

    │  • PLC Export    │  │                │  │  • SSE Streaming │

    │  • Permissions   │  │                │  │  • Fernet Crypto │

    └────────┬─────────┘  └────────┬───────┘  └────────┬─────────┘

             │                     │                   │

    ┌────────▼─────────────────────▼───────────────────▼─────────┐

    │                   PostgreSQL + TimescaleDB                  │

... (+25 )

تانوكملا ىلع ةماع ةرظن

(React + TypeScript) ةيمامألا ةهجاولا

Reduxو ،ةباتكلا ةمالسل TypeScript عم React 18 ىلع ينبم .مدختسملا حفصتم يف لمعي يذلا ليمعلا قيبطت
Toolkit و ،ةلاحلا ةرادإلMaterial-UI ربع يركاذ تاططخم مسر متي .تانوكملل Konva.js (HTML5 Canvas)ربع تاهاجتالا ؛
Chart.js. لالخ نم تاغللا ددعتم معدلا ذيفنت متي i18next كلذ يف امب ،تاغل 10 نم رثكأب RTL (ةيبرعلا). ثدحتت
ةهجاولا ةهجاولا ىلإ ةيمامألا  REST API ربع ةيفلخلا   (axios) WebSocketو  ةهجاو)  SSEو (ةيلصألا تاقيبطتلا ةجمرب 
.(يعانطصالا ءاكذلا قفدتل)

NGINX (يسكعلا ليكولا)

:ةريغصلا تامدخلا نيب رورملا ةكرح هيجوتب موقي .تابلطلا عيمجل لوخدلا ةطقن

•  /api/*  تاقيبطت ةجمرب ةهجاو Django REST
•  /ws/*  وغناج تاونق (WebSocket)
•  /rws/*  مداخ Rust WebSocket (طقف ةءارقلل ،ءادألا يلاع)
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•  /ai-api/*  يعانطصالا ءاكذلا دعاسم (FastAPI)
•  /media/*  (روصلاو تانوقيألا) ةتباثلا تافلملا

(ةيفلخلا تاقيبطتلا ةجمرب ةهجاو) REST وغناج راطإ

:لامعألا قطنم رهوج

دراوملا نم اًعون 40 نم رثكأل CRUD تايلمع عيمج  •
(JWT + RBAC) صيخرتلاو ةقداصملا  •
تانوذألاو رودلاو مدختسملا ةرادإ  •
(تامالعلا لوادجو ،تانايبلا لتكو ،ةلاحلا زاهجو ،فئاظولا لتك نم اًعون 11) PLC دوك ءاشنإ  •
عورشملا داريتسا/ريدصت  •
(صيخشتلاو يطايتحالا خسنلاو تايقرتلا) ماظنلا ةنايص  •

(ASGI WebSocket) وغناج تاونق

:هاجتالا يئانث يقيقحلا تقولا يف لاصتالا

• رثكأ   نم   17 اًعون  نم  تاونق   WebSocket ،ةزهجألا)  ،تاططخملا  ،تالسلستلا  ،تاعفُدلا  ،ثداوحلا  فئاظو  ،تايضايرلا  ،طاشنلا 
(ماظنلا
يعامجلا ثبلل Redis ةانق ةقبط  •
(تاعفدلا ةرادإ ،زاهجلا فاقيإ/ليغشت) مكحتلا رماوأ عم لماعتلا  •
وغناج جذومن تارييغت ىلع تاراشإلا ثيدحت  •

(FastAPI) يعانطصالا ءاكذلا دعاسم

:يعانطصالا ءاكذلا دعاسمل ةلقتسم ةريغص ةمدخ

•  FastAPI ىلع Python 3.11 (8080 ذفنملا)
(ةمعادلا LLM تاودأ ءاعدتسا) OpenRouter API عم لماكتلا  •
تاودألا نم تائف 4 عم (اًراركت 15 ىلإ لصي ام) قسنملا ليكو ةقلح  •
ةيؤرلا جذومن ربع P&ID روصلا ليلحت  •
(مت ،ةجيتنلاةادأ ،لاصتالاةادأ ،زيمملا زمرلا) SSE ةباجتسا قفدت  •
API (Fernet/AES) حيتافم ريفشت  •
(/Django /api/users/me لالخ نم ليكو) JWT ةقداصم  •
(_ai_assistant ةئدابلا) ةكرتشملا PostgreSQL تانايب ةدعاق يف ةصصخم لوادج  •
ةيبمنإلا تارجهلا  •

TimescaleDB + لا ويك سيرجتسوب

:تامدخلا عيمجل ةدحاو تانايب ةدعاق

نيمدختسملاو راودألاو تافصولاو تالسلستلاو تاططخملاو ةزهجألا - (*_core) ةيساسألا لوادجلا  •
اًيئاقلت هطغضو تقولا ميسقت عم يخيراتلا هاجتالا تانايب - TimescaleDB ةقئافلا لوادجلا  •
تادادعإلاو لئاسرلاو تاسلجلا - (*_ai_assistant) يعانطصالا ءاكذلل ةدعاسملا لوادجلا  •

لعجي  TimescaleDB تامالعتسا  لسالسلا  ةينمزلا  تاذ  مجح  عرسأ  نم   Vanilla  PostgreSQL تايمكب  ةريبك  نم 
.تانايبلا

سيدير

:تالاصتالا ةلفاح

(WebSocket تاعومجم) Django تاونقل ةانقلا ةقبط  •
•  Pub/Sub نيب تاراعشإلل Django وRust Worker
ةرركتملا تابلطلل تقؤملا نيزختلا  •

(اداكس لماع) أدصلا لماع

:Rust ةغلب ةبوتكم يلعفلا تقولا يف ءادألا ةيلاع ةجلاعم ةمدخ
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• كرحم   لسلستلا   (engine.rs)  — ذيفنت  :لسلستلا  عبتت  ةوطخلا  ،ةيلاحلا  مييقتو  ةلاح  ،لاقتنالا  ءاغلإ/طيشنتو 
ةفصولا قيبطتو ،زاهجلا طيشنت
ثادحألا لسلست ةجلاعم — ثادحألا جلاعم  •
ثداوحلا لجس ءاشنإو ثداوحلا فاشتكا — ثداوحلا جلاعم  •
طغضلاو ىوتسملا رعشتسم تانايب نم (ةيناث يللم 1000 لك) نازخلا مجحل يرود باسح — نازخلا مجح ةبساح  •
ةيضايرلا فئاظولا باسح ةداعإ — ةيضايرلا فئاظولا ةبساح  •
•  DB Batcher — ىلع تارييغتلل ةعمجملا ةباتكلا تايلمع PostgreSQL (جارخإلا/لاخدإلا نيسحت)
•  WebSocket Batcher — تاثيدحت WebSocket (ةيناث يللم 250 ينمز لصاف) ةعمجملا
•  Rust WebSocket Server (8001 ذفنملا) — تاونق نم ظوحلم لكشب عرسأ .طقف ةءارقلل صصخملا زاهجلا ةلاح قفدت مداخ Django
.ةعمجملا تاثيدحتلا ىلع لوصحلل

اًرظن نوكملا اذهل Rust رايتخا مت ىلع ةردقلاو عقوتملا ةركاذلا مادختساو لوصولا نمز نم ىندألا دحلا تابلطتمل 
.ةلمهملا تانايبلا عمجل تقؤم فقوت نود ةيناثلا يف تاثيدحتلا فالآ عم لماعتلا

ةيديلقتلا SCADA ةمظنأب ةنراقم ايازملا

رايعملا  يديلقتلا SCADA ماظن  ماظنلا اذه 

ليمعلا ليمع كيمس  تبثم)  ىلع  لك  زاهج 
(رتويبمك

(هتيبثتل ءيش دجوي ال) بيولا حفصتم

ليغشتلا ماظن طقف زودنيو (iOS ،ديوردنأ ،كام ،سكنيل ،زودنيو) يأ

صيخرتلا (لمع ةطحم لكل) دعقم لكل (نيدودحم ريغ ءالمع) مداخلا صيخرت

تاثيدحتلا رتويبمك زاهج لك ىلع ليلد (دحاو تقو يف ءالمعلا عيمج) يزكرم يئاقلت

لومحملا فتاهلا ربع لوصولا ةلصفنم ةدحو وأ ءيش ال قودنصلا جراخ ةباجتسالا ةعيرس ةهجاو

PLC دوك ديلوت (ةيودي ةجمرب) ءيش ال SCADA نيوكت نم يئاقلت

يعانطصالا ءاكذلا دعاسم ءيش ال (ةدعاسملا ،مكحتلا ،P&ID ليلحت) جمدم

تاغللا ددعتم (طقف مدختسملا ةهجاو) دودحم (RTL + ىوتحملا + مدختسملا ةهجاو) لماك

يقيقحلا تقولا ةيكلملا تالوكوتورب WebSocket + Rust (ةيناثلا نود لوصولا نمز)

تافصو يساسألا معدلا ISA-88 (جاتنإلا ةفصو + ةفصولا + لسلستلا)

ةعفدلا ةرادإ (يفاضإ صيخرت) ةلصفنم ةدحو يف تينب

هاجتالا ليلحت دودحم ،جمدم TimescaleDB (يئاقلتلا طغضلا ،تانايبلا نم تياباتيب)

قيقدتلا ةيساسألا WebSocket تاثيدحت عم ةلماك ةلجم

خسنلا يطايتحالا   /
ةداعتسالا

ةيجراخ تاودأ (عجارتلا ،داريتسالا ،ريدصتلا ،يطايتحالا خسنلا) جمدم

رشنلا ةفلكت (نيوكت + بيكرت + صيخارت) ةيلاع (يلآلا رشنلا ،ءانيملا لماع) ضفخنم

ةعسوتلل ةيلباقلا قلغم يئيب ماظن REST API + WebSocket + SSE حتفا

ماظنلا تابلطتم

مداخلا بناج

نوكم  ىندألا دحلا  هب ىصوم 

ةيزكرملا ةجلاعملا ةدحو ىونلا 4 ىونلا +8

يئاوشعلا لوصولا ةركاذ اجيج 8 تياباجيج +16

صرقلا يد سا سا اجيج 20 (تاهاجتالل) SSD تياباجيج +100

ليغشتلا ماظن Linux (Ubuntu 22.04+) وأ Windows Server 2019+ (LTS 22.04 وتنوبوأ) سكنيل

ءانيملا لماع +24 ركود كرحم Docker Engine 24+ عم Docker Compose v2
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نوكم  ىندألا دحلا  هب ىصوم 

لا ويك سرجتسوب TimescaleDB عم +15 TimescaleDB 2.x عم +16

سيدير 7+ 7+

(حفصتملا) ليمعلا بناج

نوكم  تابلطتملا 

حفصتملا +15 يرافس ،+90 جديإ ،+90 سكوفرياف ،+90 مورك

ةشاشلا ةقد +1080×1920 هب ىصوي ،720×1280 ىندألا دحلا

ةكبشلا (LAN/VPN) مداخلاب رقتسم لاصتا

رشنلا

:دحاو رمأب هرشن متيو Docker تايواحك ماظنلا يتأي

docker-compose up -d

Django تاونق + Django REST API - ةيفلخلا ةهجاولا  •
أدصلا لماع - "اداكس لماع"  •
•  ai-assistant - ةمدخ FastAPI AI
•  postgres - PostgreSQL + TimescaleDB
•  redis - سيدير
•  nginx - يسكعلا ليكولا

.اهليغشت تقوو اهذفانمو ،"Up" ةلاح يف ةتسلا تايواحلا عيمج :"docker-compose ps" تاجرخم تاذ ةيفرطلا ةطحملا
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- رضخألا ،ةيمامألا ةهجاولا - قرزألا :ناولألا زيمرت .(REST، WebSocket، Redis Pub/Sub، SQL) طوطخ ةطساوب ةلصتم تانوكملا لتك :ماظنلا ةينب ططخم
.ةيتحتلا ةينبلا - يدامرلا ،يعانطصالا ءاكذلا - يناوجرألا ،أدصلا - يلاقتربلا ،وغناج
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ةقيقد 15 — ةعيرسلا ةيادبلا  

كدشري اذه  مسقلا  نم  تيبثتلا  فيظنلا  ىلإ  ططخم  يركاذ  لاعف  كرحمب  دحاو  مامصو  .دحاو  اذإ  تناك  هذه  يه  ةرملا 
.انه أدباف ،SCADA ليغشتب اهيف موقت يتلا ىلوألا

(ناتقيقد) لوألا لوخدلا ليجست .1 ةوطخلا

.(http://scada.local وأ http://localhost ،لاثملا ليبس ىلع) حفصتملا يف تيبثتلا ناونع حتفا  •
مت يتلا رورملا ةملك عم "admin" اًيضارتفا) تبثملا اهأشنأ يتلا لوؤسملا دامتعا تانايب لخدأ ،لوخدلا ليجست ةشاش يف  •
.(تيبثتلا ءانثأ اهنييعت
،طشن صيخرت نودب .طيشنت طغضاو حاتفملا لخدأ - صيخرتلا طيشنت ماظنلا بلطي دق ،ةرم لوأل لوخدلا ليجست دنع  •
.فئاظولا مظعم دييقت متي
.مكحتلا ةحول ىلإ لقتنتس ،حاجنب لوخدلا ليجست دعب  •

.مدختسم لكل اهظفح متي ثيح — لوخدلا ليجست جذومن نم ىرسيلا ةيلفسلا ةيوازلا يف ةهجاولا ةغل رتخا .ةحيصن

(ناتقيقد) PLC لوأ ءاشنإ .2 ةوطخلا

ةزهجألا ليصوت متي ىتح لقألا ىلع اًدحاو PLC بلطتي ماظنلا نإف ،ةاكاحملا لاجم يف طقف لمعت تنك ول ىتح
.هب

.PLCs حتفا ،يبناجلا طيرشلا يف  •
.نيميلا ىلعأ يف «+» ىلع طغضا  •
:ألما  •
PLC_DEMO :مسالا  •
(اًقحال هرييغت نكمي) IP: 192.168.0.100 ناونع  •
(حاتم رايخ يأ وأ) Siemens S7-1200 :عونلا  •
1 / 0 :ةحتفلا/فرلا  •
.يحيضوتلا ضرعلا دادعإل ةبسنلاب يعيبط رمأ اذهو — "لصتم ريغ" PLC ةلاح نوكتس .ظفح طغضا  •

(قئاقد 3) ىلوألا ةزهجألا ءاشنإ .3 ةوطخلا

.اًدحاو اًمامصو اًدحاو اًكرحم فضأ

.كرحملا  «+»  ةزهجألا ىلإ لقتنا  •
:ألما  •
mot_001 :فرعملا  •
دادمإلا ةخضم :مسالا  •
•  PLC: PLC_DEMO
«يبيرجتلا كرحملا» :فصولا  •
.ظفح طغضا  •
:(مامص  «+») مامص ءاشنإب مق لثملابو  •
val_001 :فرعملا  •
طخلا مامص :مسالا  •
•  PLC: PLC_DEMO
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.ماه فرعم  زاهجلا  وه  فرعم  يصن   (mot_001، سيلو  .(اًمقر  متي  همادختسا  يف  لك  ةانق   WebSocket، يفو  ريدصت   PLC يفو 
.هب مزتلاو اًمدقم ةيمست ماظن رتخا .لوحتلا فورظ

(قئاقد 3) لوألا ركذتلا ططخم ئشنأ .4 ةوطخلا

.«+»  تاططخملا حتفا  •
.ءاشنإ ىلع طغضا مث «يحيضوتلا ضرعلا طخ» :مسالا لخدأ  •
.Schema Builder حتف متي - ديدجلا ططخملا يف (ريرحت) صاصرلا ملقلا ةنوقيأ قوف رقنا ،ططخملا ةمئاق يف  •
هبحسا — شامقلا ىلع كرحملا رهظي .ةفاضإ  mot_001 رتخا ،راوحلا عبرم يف ;() زاهجلا ىلع طغضا ،رسيألا تاودألا طيرش يف  •
.هناكم ىلإ
.كرحملا راوجب مامصلا عض — ةفاضإ  val_001  ىرخأ ةرم زاهجلا ىلع طغضا  •
.ليصوت طخ رهظي — مامصلا مث ،كرحملا قوف رقناو ،() بوبنألا ىلع طغضا  •
.يولعلا طيرشلا يف ظفح رزلا وأ Ctrl+S ىلع طغضا  •

.ةيفلخلا يف ةيشامق ةكبش دوجو عم ،(رفصأ ثلثم) مامصب بوبنأ ةطساوب لصتم (ءارضخ ةرئاد) دحاو كرحم :طيسب يبيرجت ططخم

(قئاقد 3) هليغشتو ضراعلا ليغشتب مق .5 ةوطخلا

.Schema Viewer ىلإ لقتنتل — ضرع ىلع طغضا ،يولعلا تاودألا طيرش يف  •
• رقنا   قوف  زمر  كرحملا   - متي  حتف  ةذفان  مكحتلا  .ةقثبنملا  مق  ليدبتب  عضولا  ىلإ  يودي  مث  طغضا  ىلع  .أدبا  لوحتي 
.«لمعي» كرحملا - رضخألا نوللا ىلإ رشؤملا
.قفدتلل ةكرحتملا موسرلا رهظتسف ،بوبنألا ىلع ةيلمعلا ةبقارم نيكمت مت اذإ .حتف  مامصلا قوف رقنا  •
.ةكرحتملا موسرلا فقوتت — كرحملا ىلع فاقيإ ىلع طغضا  •

.رشابملا مكحتلا عم لاعف يركاذ ططخم لوأ ىلع تلصح دقل - انيناهت

(ناتقيقد) كلذ دعب هلعف بجي ام .6 ةوطخلا

:كفادهأ ىلع ةيلاتلا تاوطخلا دمتعت .يساسأ يمظع لكيه كيدل نآلا

فدهلا  بهذأ نيأ ىلإ 

(طورشلا بسح يئاقلت فاقيإ/ءدب) ةيلمعلا ةتمتأ يلمع لاثم «بيلحلا ةرتسب»و «تالسلستلا» 8 مسقلا

ةفلتخم تاجتنمل تافصو نيوكت «تاريغتملاو تافصولا» 9 مسقلا
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فدهلا  بهذأ نيأ ىلإ 

PLC ـل يقيقحلا I/O ليصوتب مق «جارخإلا/لاخدإلا ريفوت» 19و «جارخإلا/لاخدإلا طاقن» 18 ماسقألا

هيبنتلا تابتع نيوكت «ثداوحلاو ثادحألا» 10 مسقلا

TIA ةباوب عورشم ءاشنإ «PLC عورشم ريدصت» 27 مسقلا

تاهاجتالا ليلحت «تاهاجتالا» 15 مسقلا

.رصانعلا زييمت عم ةيلعافت ةيداشرإ ةلوج قالطإ متي ثيح - سأرلا يف «?» رز ىلع ةحفص لك يوتحت .ةحيصن
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تايوتحملا لودج  

:ةمدقملا

ةقيقد 15 — عيرسلا ءدبلا  •

:ةيسيئرلا ماسقألا

ليجستلاو لوخدلا ليجست  •
مكحتلا ةحول  •
تاططخملا  •
ططخملا ئشنم  •
ططخملا ضراع  •
ةزهجألا  •
•  PLCs
تالسلستلا  •
تاريغتملاو تافصولا  •
ثداوحلاو ثادحألا  •
تارايخلا  •
ضبنلا تادحو  •
تاعفدلا ةرادإ  •
جاتنإلا طوطخ  •
تاهاجتالا  •
تاراذنإلا  •
تايضايرلا لاود  •
جارخإلا/لاخدإلا طاقن  •
جارخإلا/لاخدإلا ريفوت  •
مسرلا تالاح  •
ةزهجألا ئيهُم  •
مدختسملا ةرادإ  •
راودألا ةرادإ  •
ةطشنألا لجس  •
تادادعإلا  •
يعانطصالا ءاكذلا دعاسم  •
PLC عورشم ريدصت  •
عورشملا داريتساو ريدصت  •
تابابدلا  •

:ةيليمكتلا ماسقألا

ةيلمع ةلثمأ  •
ةعئاشلا ةلئسألاو اهحالصإو ءاطخألا فاشكتسا  •
تاسرامملا لضفأو ةمالسلا  •
درسملا  •

:قحالملا

WebSocket تاونق عجرم :أ قحلملا  •
تاقيبطتلا ةجمرب ةهجاو عجرم :ب قحلملا  •
راذنإلاو أطخلا زومر :ج قحلملا  •
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ليجستلاو لوخدلا ليجست .1  

نيمدختسملل

.ماظنلا حتف دنع هارت ام لوأ يه لوخدلا ليجست ةشاش

:ةشاشلا رصانع

رصنعلا  فصولا 

«ينورتكلإلا ديربلا / مدختسملا مسا» لقح كب صاخلا ينورتكلإلا ديربلا وأ لوخدلا ليجست ناونع لخدأ

«رورملا ةملك» لقح ةيؤرلا ليدبت ىلع نيميلا ىلع ةدوجوملا  ةنوقيأ لمعت .رورملا ةملك لخدأ

ةغللا يقتنم (لوخدلا ليجست دعب ةظوفحملا) ةهجاولا ةغل رايتخال ةلدسنملا ةمئاقلا

«لوخدلا ليجست» رز لوخدلا ليجستب موقي

طبارلا "؟رسلا ةملك تيسن له" رورملا ةملك ةداعتسا ىلإ بهذي

«ليجستلا» طبار ليجستلا جذومن ىلإ بهذي

له ،لوخدلا ليجست رز ،ةغلل ةلدسنملا ةمئاقلا ،(نيعلا ةنوقيأ عم) رورملا ةملكو ينورتكلإلا ديربلا/مدختسملا مسا لوقح :لوخدلا ليجست ةحفص
.تادادعإلا بسح حتاف/نكاد رهظم .ليجستلا طباورو ؟رورملا ةملك تيسن

:ليجستلا ةشاش

رصنعلا  فصولا 

«مدختسملا مسا» لقح ديرفلا لوخدلا ليجست مسا

«ينورتكلإلا ديربلا» لقح ينورتكلإلا ديربلا ناونع

«رورملا ةملك» لقح ةوقلا رشؤم عم رورملا ةملك

«رورملا ةملك ديكأت» لقح رورملا ةملك راركت

«لماكلا مسالا» لقح ريخألاو لوألا مسالا

«ليجستلا» رز باسحلا ئشني
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.ليجستلا رز ،لماكلا مسالا ،رورملا ةملك ديكأت ،(ةوقلا رشؤم عم) رورملا ةملك ،ينورتكلإلا ديربلا ،مدختسملا مسا :ليجستلا جذومن

ةينفلا قئاثولا

:ةقداصملا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا  بلطلا ةئيه 

POST /api/auth/login ليجست
لوخدلا

{"..." :"رورملا ةملك" ،"..." :"مدختسملا مسا"}

POST /api/auth/registe
r

لجس مسا"} :"مدختسملا   "..."، ديربلا"  :"ينورتكلإلا   "..."، ةملك"  :"رورملا   "..."، :"لوألا_مسالا"   "..."،
{"..." :"ريخألا_مسالا"

GET /api/auth/me ختسملا
مد
يلاحلا

—

POST /api/auth/token/
refresh/

ثيدحت
JWT زمر

{"..." :"ثيدحت"}

:لوخدلا ليجست در

{

  "access": "eyJhbGciOi...",

  "refresh": "eyJhbGciOi...",

  "user": {

    "id": 1,

    "username": "admin",

    "email": "admin@example.com",

    "roles": [...]

  }

}

. Bearer :ضيوفتلا سأرلا ةيمحم ةياهن ةطقن لك بلطتت :ضيوفتلا
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ةدايقلا ةحول .2  

نيمدختسملل

.ةماعلا ةلاحلا رهظتو ماظنلل ةيزكرملا ةحفصلا يه تامولعملا ةحول

:ةشاشلا رصانع

رصنعلا  فصولا 

ةيئاصحإ تاقاطب تالسلستلا ،ثداوحلا ،ةطشنلا تاططخملا ،ةزهجألا ددع :عيرس صخلم

ةلودلا ىلع ةماع ةرظن ماظنلاو زاهجلا ةلاحل ةيئرملا تارشؤملا

هيبنتلا ةمئاق ريطخلا ناولألا زيمرت عم ةريخألا تاراذنإلا

ةطيسبلا تاهاجتالا ةيسيئرلا تاملعملل ةرغصم ةينايب موسر

لسلستلا تالاح ليغشتلا ديق لسلست لك يف زرحملا مدقتلاو ةيلاحلا ةوطخلا

ماظنلا سيياقم صرقلا ةحاسم ،ةرارحلا ةجرد ،ةيزوهجلا ،يئاوشعلا لوصولا ةركاذ ،ةيزكرملا ةجلاعملا ةدحو

عيرسلا لوصولا رارزأ ةيساسألا فئاظولا ىلإ عيرسلا لقنتلا

:سأرلا رارزأ

رز  فصولا 

ثيدحت  تامولعملا ةحول تانايب ثيدحت

ةلوج  تامولعملا ةحول رصانع ربع ةيلعافتلا ةيداشرإلا ةلوجلا قالطإ

ريدصتلا عورشم لماكلا عورشملا ريدصت راوح عبرم حتفي

داريتسا عورشم عورشملا داريتسا راوح عبرم حتفي

طيرش .هاندأ لسلستلا تالاح ،نيميلا ىلع ةرغصم تاهاجتا ،راسيلا ىلع راذنإ ةلتك ،ىلعألا يف ةيئاصحإ تاقاطب :تامولعملا ةحولل لماك ضرع
.راسيلا ىلع يبناجلا لقنتلا
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تايئاصحإ ،ليغشتلا تقو ،صرقلا مادختسا ،(%) يئاوشعلا لوصولا ةركاذ مادختسا ،(%) ةيزكرملا ةجلاعملا ةدحو مادختسا :ماظنلا سيياقم ةلتك
.(رمحأ/رفصأ/رضخأ) نول رشؤم ىلع ةملعم لك يوتحت .ةكبشلا

ةينفلا قئاثولا

:ماظنلا سيياقم تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/system/info/ ماظنلا تامولعم

GET /api/system/health-status/ ماظنلا ةحص

WebSocket: (نيتيناث لك ثبلا) ماظنلا سيياقم

ws:///ws/system :لاصتالا

{

  "type": "system_metrics",

  "cpu": 45.2,

  "memory": 67.8,

  "disk": 34.1,

  "network": {"rx": 1024, "tx": 512},

  "uptime": 86400,

  "temperature": 52.0,

  "lastUpdate": "2026-04-07T12:00:00Z"

}

WebSocket: ةلاح PLC (نيتيناث لك ثبلا)

{

  "type": "plc_status",

  "is_active": true,

  "status": "running",

  "service_running": true,

  "timestamp": "2026-04-07T12:00:00Z"

}
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تاططخملا .3  

نيمدختسملل

.مكحتلاو دصرلل ةيساسألا ةادألا يهف .كب ةصاخلا جاتنإلا ةيلمعل ةيئرملا ةينايبلا موسرلا يه يركاذ تاططخم

:ةشاشلا رصانع ةمئاق

رصنعلا  فصولا 

ةكبشلا/ططخملا ةمئاق ةيريكذت تاططخم ىلع يوتحت لودج فوفص وأ تاقاطب

ليدبتلا ضرع (نيميلا ىلعأ يف تانوقيألا) ةمئاقلا / ةكبشلا

«+» رز ديدج ططخم ءاشنإ

ثحب مسالاب ثحبلا

ثيدحتلا رز ةمئاقلا ليمحت ديعي

:ططخم لكل تاءارجإلا

رز  ةنوقيأ  فصولا 

ضرع (ططخملا ضراع) ضرعلا عضو يف ططخملا حتفي

ريرحت (Schema Builder) ررحملا يف ططخملا حتفي

فذح (ديكأتلا عم) ططخملا فذحي

لوصولا ةرادإ ططخملا ىلإ مدختسملا لوصو نيوكت

ةيمست ةداعإ مسالا تامجرتو مسالا ريغي

تادادعإلا (تامجرتلاو فصولا) ططخملا تاملعم
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يف «+» رزلا .(فذحو ريرحتو ضرع) تاءارجإلا رارزأو ليدعتلا خيراتو مسالاو ططخملا ةنياعم ةقاطب لك ضرعت .تاقاطبلا نم ةكبشك ططخملا ةمئاق ةحفص
.نيميلا ىلعأ

.«تاءارجإلا» ،«ةلدعملا» ،«ءاشنإلا مت» ،«فصولا» ،«مسالا» ةدمعألا :لودج لكش ىلع ةحفصلا سفن
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.«ظفح»و «ةفاضإ» رارزألاو رايتخالا تاعبرم عم نيمدختسملا ةمئاق :لوصولا ةرادإ راوح عبرم

ةينفلا قئاثولا

:تاططخملا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا  تاملعملا 

GET /api/schemas/ تاططخملا عيمجب ةمئاق ?search=...&ordering=...

POST /api/schemas/ ططخم ءاشنإ {"name": "..."، "description": "..."، "name_translations": {...}}

GET /api/schemas/{id}/ ططخملا دادرتسا —

PUT /api/schemas/{id}/ ططخم ثيدحت لماكلا ططخملا نئاك

PATCH /api/schemas/{id}/ يئزج ثيدحت {"name": "..."، "description": "..."، "name_translations": {...}}

DELETE /api/schemas/{id}/ ططخم فذح —

GET /api/schemas/{id}/user_acce
ss/

قح مهيدل نيذلا نومدختسملا
لوصولا

—

POST /api/schemas/{id}/user_acce
ss/

لوصولا حنم {"user_id": 1}

DELETE /api/schemas/{id}/user_acce
ss/

لوصولا لاطبإ {"user_id": 1}
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ططخملا ئشنم .4  

نيمدختسملل

ةيشامق ةحول ىلع لمعي هنإ .اهريرحتو تايلمعلل ةيطيطختلا موسرلا ءاشنإل ةيوق ةيئرم ةادأ Schema Builder دعي
.رصانعلل ريودتلاو ريغصتلا/ريبكتلاو بحسلا عم

رسيألا تاودألا طيرش

رز  ةنوقيأ  فصولا 

رتخا رصانعلا لقنو ديدحت

زاهجلا ططخملا ىلإ جولاتكلا نم اًزاهج فضأ

ةراشإلا/بيبانألا (ةزهجألا نيب لاصتا) بوبنأ مسر

صن ت صنلل يحيضوت قيلعت ةفاضإ

ةروص (P&ID ةقبط) ةيفلخ ةروص فضأ

لسلستلا ططخملاب لسلست طبر

رايخلا لسلستلا رايخ رز ةفاضإ

ةريغتم ةفصو ةفصولل ريغتم ضرع ةفاضإ

جاتنا طخ جاتنا طخ ةفاضا

تايضايرلا ةفيظو ƒ ةيضاير ةلاد ةفاضإ

ةبابد (لصفنم رز) نازخلا ئشنم حتفا

زاهج ءاشنإ ةعرسب ديدج زاهج ءاشنإ

يولعلا تاودألا طيرش

رز  فصولا 

ظفح ططخملل ةيلاحلا ةلاحلا ظفحي

(Ctrl+Z) عجارت ريخألا ءارجإلا نع عجارتلا

(Ctrl+Y) ةداعإ هنع عجارتلا مت يذلا ءارجإلا دعأ

ضرع ططخملا ضراع ىلإ ليدبتلا

«ءامسألا» ليدبت ططخملا يف ةزهجألا ءامسأ ءافخإ/راهظإ

ططخملا مسا يلاحلا ططخملا مسا ضرعي

شامق طباوضلا

رز  فصولا 

(+) ريبكت ريبكتلا ةدايز

(-) ريغصت ريبكتلا ليلقت

ةكبشلا شامقلا ةكبش ءافخإ/راهظإ

ةيفلخلا نول ططخملا ةيفلخ نول رييغت

ةيفلخلا ةيفافش ةيفلخلا ةيفافش ريرمت طيرش

يط رسيألا تاودألا طيرش عيسوت/يط
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ىنميلا ةيكلملا ةحول

:رصنعلا عون ىلع دمتعتو ططخملا يف رصنع ديدحت دنع ةحوللا رهظت

:(DevicePropertyPanel) ةزهجألل ةبسنلاب

راقع  فصولا 

X، Y عضوملا شامقلا ىلع تايثادحإلا

نارود (ةجرد 360–0) رصنعلا نارود

ح ،ث مجحلا عافترالاو ضرعلا

نوللا (ةحول) رصنعلا نول

ةآرم اًيدومع/اًيقفأ بلقا

مسالا راهظإ زاهجلا ليغشت فاقيإ/ليغشت

ةيموسرلا ةلاحلا ةلاحلا بلاقب طبر

نيوكتلا زاهجلاب ةصاخلا تاملعملا

:(PipePropertyPanel) بيبانألل ةبسنلاب

راقع  فصولا 

مسالا بوبنألا مسا

نوللا طخلا نول

كمس (لسكب) طخلا كمس

مسالا ةيؤر مسالا ءافخإ/راهظإ

ةيلمعلا ةبقارم قفدتلا ةكرحتملا موسرلا نيكمت

:(TextPropertyPanel) صنلل ةبسنلاب

راقع  فصولا 

صن ىوتحملا

طخلا مجح صنلا مجح

نوللا صنلا نول

لئام / قماغ ميمصتلا

تامجرتلا تاغللا ةددعتم ةيصن ةمجرت

:(SequencePropertyPanel) تالسلستلل ةبسنلاب

راقع  فصولا 

فقوملا تايثادحإلا

مجحلا عافترالا × ضرعلا

ضرع (تاوطخلا ،ةلاحلا ،مسالا) ضرعلا تادادعإ

ررحملا راوح تاعبرم

راوحلا  فصولا 

زاهجلا راوح .عونلا بسح ةيفصتلا .ططخملا ىلع هعضول ةزهجألا جولاتك يقتنم

بيبانألا راوح ةيؤرلا تادادعإو هعونو بوبنألا مسا

AddSequenceDialog ططخملاب هطبرل ًالسلست راتخي
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راوحلا  فصولا 

AddOptionDialog لسلستلا رايخ راتخي

AddProductionLineDi
alog

جاتنإ طخ راتخي

AddRecipeVariableDia
log

ةفصولا ريغتم راتخي

MathFunctionDialog ةيضاير ةلاد راتخي

نازخلا ئشنم راوح ئشنُم :نازخلا  ددحم  ،زاهجلا  عاونأ  ةيطغألا   (FLAT/DOME/DISH/CONE)، ،داعبألا  ةنياعم   SVG، عضولا  يئاقلتلا  ةزهجأل 
راعشتسالا

روصلا راوح ةيفلخ ةروص ليمحت

صنلا راوح صنلا ررحي/فيضي

ةحول ،(صوصنلا ،بيبانألا ،ةزهجألا) ططخم اهب ةيزكرم ةحول ،«ةداعإ» ،«عجارت» ،«ظفح» هب يولع طيرش ،ةزيمم رارزأ هب راسي تاودأ طيرش :ررحملل لماك ضرع
.ددحملا رصنعلل ىنميلا صئاصخلا
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ةفيظو ،جاتنإلا طخ ،ةفصولا ريغتم ،رايخ ،لسلست ،ةروص ،صن ،بوبنأ ،زاهج ،ديدحت) رز لك ةيمست عم رسيألا تاودألا طيرشل ةبرقم ةطقل
.(نازخلا ،تايضايرلا

.«ةفاضإ» رز ،ثحبلا لقح ،(COS ،نازخ ،تقؤم ،دادع ،AI، AO، DI، DO، PID ،مامص ،كرحم) عونلا بسح ةيفصتلا عم ةزهجألا ةمئاق :زاهجلا رايتخا راوح عبرم
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.نازخلا زاهج ددحم ،نازخلا لكشل SVG ةنياعم ،عافترالا/ضرعلا لوقح ،(FLAT، DOME، DISH، CONE) يلفسلاو يولعلا ءاطغلل ةلدسنم مئاوق :نازخلا ئشنُم

.مسالا راهظإ/ةآرملا ليدبت ،ناولألا يقتنم ،عافترالا/ضرعلا ،ةيوازلا ،X/Y عضوملا :زاهج ديدحت دنع ىنميلا صئاصخلا ةحول

27 ةحفص



SCADA System — مدختسملا ليلد ططخملا ئشنم .4

.ةيلمعلا ةبقارم ليدبتو ،مسالا راهظإ ليدبتو ،كمُسلا قلزنمو ،ناولألا يقتنمو ،مسالا لقح :بوبنأ ديدحت دنع ىنميلا صئاصخلا ةحول

.ةغل لكل لوقح عم تامجرتلا ةلتك ،لئام/قماغ ليدبت ،نوللا ،طخلا مجح ،صنلا لقح :صنلا ديدحت دنع ىنميلا صئاصخلا ةحول

ةينفلا قئاثولا

:ططخملا رصانع تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/schemas/{id}/add_motor/ كرحم فضأ

POST /api/schemas/{id}/add_valve/ مامص ةفاضإ

POST /api/schemas/{id}/add_analog_input/ يعانطصالا ءاكذلا فضأ

POST /api/schemas/{id}/add_analog_output/ AO فضأ

POST /api/schemas/{id}/add_digital_input/ يد فضأ

POST /api/schemas/{id}/add_digital_output/ لعف فضأ

POST /api/schemas/{id}/add_pid_controller/ جتنملا فرعم فضأ

POST /api/schemas/{id}/add_counter/ دادع ةفاضإ
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/schemas/{id}/add_variable_speed_drive/ VSD فضأ

POST /api/schemas/{id}/add_sequence/ ًالسلست فضأ

POST /api/schemas/{id}/add_option/ رايخ ةفاضإ

POST /api/schemas/{id}/add_production_line/ جاتنا طخ ةفاضا

POST /api/schemas/{id}/add_recipe_variable/ ةفصولا ريغتم فضأ

POST /api/schemas/{id}/add-math-function/ ةيضاير ةلاد ةفاضإ

POST /api/schemas/{id}/bulk_add_schema_devices/ ةعمجم ةفاضإ

PATCH /api/schemas/{id}/update_positions/ ةلمجلاب فقوملا ثيدحت

PATCH /api/schemas/{id}/devices/{deviceId}/ رصنع ثيدحت

DELETE /api/schemas/{id}/remove_device/ رصنع ةلازإ

:زاهج ةفاضإ بلط صن

{

  "device_id": "mot_001",

  "content_type": "motor",

  "position_x": 100,

  "position_y": 200,

  "angle": 0,

  "configuration": {

    "color": "#FF0000",

    "mirror_x": false,

    "mirror_y": false,

    "show_name": true,

    "tank_visual": {

      "bottom_type": "DOME",

      "top_type": "FLAT",

      "width": 60,

      "height": 100

    }

  }

}

API بيبانألا:

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/pipes/?schema_id={id} ططخملا يف بيبانألا ةفاك

POST /api/pipes/ بوبنأ ءاشنإ

PATCH /api/pipes/{id}/ بيبانألا ثيدحت

DELETE /api/pipes/{id}/ بوبنأ فذح
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ططخملا ضراع .5  

نيمدختسملل

.يلعفلا تقولا يف تانايبلا تاثيدحت عم ةيلمعلل اًرشابم اًروصت ضرعلا عضو رفوي

:تازيملا

ةزيم  فصولا 

ةيحلا زاهجلا ةلاح يقيقحلا تقولا يف ةكرحتملا موسرلاو ناولألا ثيدحت متي

زاهج قوف رقنا تامولعملاو مكحتلا رصانع ىلع يوتحت ةقثبنم ةذفان حتفي

ريبكت «−» / «+» رارزألا وأ سواملا ةلجع

مومع بحساو نميألا سواملا رزب رقنا

هيبنتلا طيرش ةيلاحلا ةطشنلا تاراذنإلا — ةشاشلا لفسأ/ىلعأ

ءامسألا ليدبت زاهجلل ةيحيضوتلا تايمستلا ءافخإ/راهظإ

زاهجلا يف مكحتلل ةقثبنملا ةذفانلا

:ةبوبم ةقثبنم ةذفان حتف ىلإ ةزهجألا دحأ قوف رقنلا يدؤي

:مكحتلا بيوبتلا ةمالع

:زاهج عون لكل

بتكا  طباوضلا 

كرحملا ددرتلا يف مكحتلا ،يوديلا/يئاقلتلا ليدبتلا ،فاقيإلا/ليغشتلا رارزأ

مامص قفدت ،% ،يودي/يئاقلت ،قالغإ/حتف رارزأ

(يعانطصالا ءاكذلا) يرظانتلا لاخدإلا سايقملا رشؤم ،ةميقلا لاخدإ ،يودي/يئاقلت

(AO) يرظانت جارخإ ىصقألا دحلا/ىندألا دحلا ،ةميقلا لاخدإ ،يودي/يئاقلت

(DI) يمقرلا لاخدإلا قيشعت ،فاقيإ/ليغشت رشؤم ،يودي/يئاقلت

(DO) يمقرلا جارخإلا قيشعت ،فاقيإ/ليغشت رارزأ ،يودي/يئاقلت

PID مكحت ةدحو جارخإلاو أطخلا ،P/I/D تاملعم ،يودي/يئاقلت ،طبضلا ةطقن

تقؤملا ةدملا دادعإ ،نييعت ةداعإ/فاقيإ/ءدب

دادعلا ةميقلا نييعت ،ةيلاحلا ةميقلا ،نييعت ةداعإ

نازخ راعشتسالا تانايبو مجحلاو ةئبعتلا ىوتسم

.يلعفلا تقولا يف ةيلاحلا ةلاحلا  :ةلاحلا بيوبت ةمالع

.تاملعملل يلودج ليثمت :لودجلا بيوبت ةمالع

.ةميقلا خيراتل رغصم ططخم :هاجتالا بيوبت ةمالع

.زاهجلا ثادحأ لجس  :تالجسلا بيوبت ةمالع

.(زاهجلا ةكراشم ةلاح يف) طشنلا لسلستلا طورش  :لاقتنالا طورش بيوبتلا ةمالع
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.ىلعألا يف هيبنتلا طيرشو ،ةيلاحلا ةوطخلا عم ةيلسلست ةلتكو ،بيبانألا لوط ىلع ةقفدتم ةكرحتم موسر عم ةنولم ةزهجأ :لماكلا ططخملا ضراع

ديق كرحملا — رضخألا رشؤملا .ددرتلاو ،يوديلا/يئاقلتلا ليدبتلاو ،فاقيإلا/ءدبلا رارزأ عم مكحتلا بيوبت ةمالع :كرحملل ةقثبنملا ةذفانلا
.ليغشتلا
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.يوديلا/يئاقلتلا عضولا ،ةيوئم ةبسنب حوتفم ريرمت طيرش ،قالغإلا/حتفلا رارزأ :قثبنملا مامصلا

.يوديلا/يئاقلتلا ليدبتلا ،جارخإلاو أطخلا تارشؤم ،P، I، D ،طبضلا ةطقن لوقح :ةقثبنملا PID ةمئاق
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.مجحلا ،(طغضلا ،ىوتسملا) رعشتسملا لودج ،ةئبعتلا ىوتسم روصت :نازخلل ةقثبنملا ةمئاقلا

.زاهجلا مساو اهتروطخو ينمزلا عباطلا عم رفصألا/رمحألا نوللاب لئاسر :ىلعألا يف هيبنتلا طيرش

ةينفلا قئاثولا

:ططخملا ضرعل WebSocket تالاصتا

WebSocket راسم  فصولا 

ws/schema/{schemaId}/devices (يقيقحلا تقولا يف) ططخملا ىلع ةدوجوملا ةزهجألا عيمج

ws/schema/{schemaId}/pipes (ةيقفدتلا ةكرحتملا موسرلا) بيبانألا عيمج

ws/schema/{schemaId}/sequences ططخملا يف تالسلستلا عيمج

ws/schema/{schemaId}/batches جاتنا طوطخو تاعفد

ws/schema/{schemaId}/accidents ططخملا اذهل ثداوح
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:زاهجلا ثيدحت ثدح قيسنت

{

  "type": "schema_devices_status",

  "devices": {

    "mot_001": {

      "device": "mot_001",

      "current_status": {

        "value": 1,

        "is_running": true,

        "mode": "auto",

        "frequency": 50.0,

        "interlock": false

      },

      "status_icon": "/media/icons/motor_running.svg",

      "position_x": 100,

      "position_y": 200,

      "angle": 0,

      "updated_at": "2026-04-07T12:00:00Z"

    }

  }

}

:(طقف ةريغتملا لوقحلا) اتلد تاثيدحت

{

  "type": "device_status_update",

  "device": "mot_001",

  "delta": true,

  "changes": {

    "frequency": 45.0

  }

}

:زاهجلا يف مكحتلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا  مسجلا 

POST /api/{device-type}/{id}/set_mode/ يودي/يئاقلت {"يودي" :"عضولا"}

POST /api/{device-type}/{id}/set_manual_value/ ةميقلا طبض {50.0 :"ةميقلا"}

POST /api/{device-type}/{id}/set_simulation/ ةاكاحم {حيحص :"ةاكاحم"}

POST /api/{device-type}/{id}/set_interlock/ كولرتنا {حيحص :"قيشعت"}

POST /api/{device-type}/{id}/update_status/ ةلاحلا ثيدحت {{...} :"ةيلاحلا_ةلاحلا"}

:(ةيمامألا ةهجاولل websocketService ةمدخ ربع) WebSocket رماوأ

{

  "type": "device_command",

  "device": "mot_001",

  "command": "start",

  "params": {},

  "options": {}

}

:ةباجإ
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{

  "type": "command_response",

  "device": "mot_001",

  "command": "start",

  "status": "success",

  "data": {...},

  "timestamp": "2026-04-07T12:00:00Z"

}
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ةزهجألا .6  

نيمدختسملل

.اهفذحو اهليدعتو ةزهجألا عاونأ عيمج ءاشنإ ةزهجألا ةحفص كل حيتت

:ةزهجألا عاونأ

بتكا  دوكلا  فصولا 

مامص فلف مكحتلا/قالغإلا مامص

كرحملا توم ةيئابرهك تاكرحم

ةيرظانتلا تالخدملا ةيلودلا وفعلا ةمظنم (قفدتلا ،طغضلا ،ةرارحلا ةجرد) ةيرظانت تاساسح

يرظانتلا جارخإلا وآ (تلوف 10–0 ،ريبمأ يللم 20–4) ةيرظانتلا جراخملا

يمقرلا لاخدإلا يد (دادعتسالا تاراشإ ،دحلا حيتافم) فاقيإلا/ليغشتلا تاراشإ

يمقرلا جارخإلا لعفا ةلصفنم رماوأ

قيسنتلا ةراشإ سوك ةمظنألا نيب قيسنتلا تاراشإ

PID مكحت جتنملا فرعم يلآلا مكحتلا تاقلح

دادع يت نا يس ضبنلا تادادع

ةبابد هيك نا يت مجحلا باسح عم نفسلا

تقوملا رآ مإ يت تايجمربلا تيقوت

:ةشاشلا رصانع

رصنعلا  فصولا 

ليدبتلا ضرع لودجلا / ةكبشلا

«+» رز ديدج زاهج ءاشنإ

رتلفلا عون ةزهجألا عاونأل ةلدسنملا ةمئاقلا

ثحب مسالاب ثحبلا

ثيدحت ةمئاقلا ليمحت ةداعإ

:(ريرحت/ءاشنإ) زاهجلا جذومن

لاجملا  فصولا 

زاهجلا فرعم (mot_001 لاثملا ليبس ىلع) ديرفلا فرعملا

مسالا ناسنإلا ةطساوب هتءارق نكمي مسا

مسالا تامجرت تاغللا ةددعتم ءامسأ

بتكا زاهجلا عون ددحم

فصولا صنلا فصو

ةيضارتفالا ةميقلا ةيلوألا ةميقلا

ةيسدنهلا ةدحولا يبوروألا داحتالا ةيمست

ىصقألا دحلا / ىندألا دحلا هب حومسملا قاطنلا

ميجحتلا ةراشإلا ليوحت تاملعم

«ظفح» رز زاهجلا ظفحي

«ءاغلإ» رز ظفح نود دوعي
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لاجملا  فصولا 

«فذح» رز (طقف ريرحتلا عضو) زاهجلا فذحي

.ىلعألا يف ةيفصتلا لماع بتكا .ةميقلاو عونلاو مسالا عم (كلذ ىلإ امو ،مامصلا ،كرحملا) زاهجلا عون تانوقيأ تاقاطب :ةكبشك ةزهجألا ةحفص

.تاءارجإلا ةدمعأ ،ةدحولا ،ةيضارتفالا ةميقلا ،عونلا ،مسالا ،فرعملا :لودجلا ضرع
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.زاهجلا عون ،فصولا ،PLC ،مسالا ،فرعملا - ةيساسألا لوقحلا :كرحملا ءاشنإ جذومن

.رارزألا ظفحو ،راذنإ ءاشنإو ،ريخأتلاو ،ىوصقلا/ايندلا ةعرسلا :كرحملا لكش

38 ةحفص



SCADA System — مدختسملا ليلد ةزهجألا .6

.ماخلا ىصقألا دحلا/ىندألا دحلا ،سايقلا ،تادحولا ،ىصقألا دحلا/ىندألا دحلا :يرظانتلا لاخدإلا جذومن

.لوقحلا ةيقبو ةيضارتفالا ةميقلاو ريذحتلا دودح :يعانطصالا ءاكذلا جذومن

ةينفلا قئاثولا

:(عاونألا عيمج نيب ةكرتشم) زاهجلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/devices/all_devices/ اهعاونأ ةفاكب ةزهجألا عيمج

GET /api/{device-type}/ عون نم ةزهجألا ةمئاق

POST /api/{device-type}/ زاهج ءاشنإ

GET /api/{device-type}/{id}/ زاهج عاجرتسا

PUT /api/{device-type}/{id}/ ثيدحت
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

PATCH /api/{device-type}/{id}/ يئزج ثيدحت

DELETE /api/{device-type}/{id}/ فذح

:ةياهنلا طاقن عاونأ

•  /api/analog-inputs/
•  /api/analog-outputs/
•  /api/digital-inputs/
•  /api/digital-outputs/
•  /api/motors/
•  /api/valves/
•  /api/pid-controllers/
•  /api/counters/
•  /api/timers/
•  /api/coordination-signals/
•  /api/variable-speed-drives/

:(عون لكل) ةيفاضإ تاءارجإ

ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /{id}/set_mode/ يودي/يئاقلت ليدبت

POST /{id}/set_simulation/ ةاكاحملا ليطعت/نيكمت

POST /{id}/set_interlock/ قيشعتلا حسم/طبض

POST /{id}/update_status/ يلاحلا عضولا ثيدحت

POST /{id}/set_manual_value/ ةيوديلا ةميقلا نييعت

POST /{id}/trigger_websocket_update/ WS (AllowAny) ثيدحت ضرف

WebSocket: زاهجلا ثيدحت

ws:///ws/device/{device_id} :لاصتالا

{

  "type": "device_status_update",

  "device": "ai_001",

  "data": {

    "current_status": {

      "value": 23.5,

      "mode": "auto",

      "simulation": false,

      "interlock": false,

      "quality": "good"

    },

    "status_icon": null,

    "updated_at": "2026-04-07T12:00:00Z"

  }

}
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ةماعلا ةدودحملا تاكرشلا .7  

نيمدختسملل

.PLC ةرادإ ةحفص

:ةشاشلا رصانع

رصنعلا  فصولا 

PLC ةمئاق PLCs لودج/تاقاطب

ةلاحلا رشؤم أطخ - رمحألا ،لصتم ريغ - يدامرلا ،لصتم - رضخألا

«+» رز ديدج PLC ةفاضإ

«ةزهجألا نيوكت» رز ةزهجألا نوكم ىلإ لقتنا

ليغشتلا عضو ليدبت PLC ليغشت عضو ليطعت/نيكمت

:PLC ةقاطب ىلع ةدوجوملا لوقحلا

لاجملا  فصولا 

مسالا PLC مسا

لوكوتوربلا (Siemens S7، Modbus، OPC UA) لاصتالا عون

ةلاحلا لصتم ريغ / لصتم

ةرودلا تقو عارتقالا لدعم

IP ناونع ةكبشلا ناونع

ةزهجألا ددع ةقفرملا ةزهجألا ددع

:PLC جذومن

لاجملا  فصولا 

مسالا PLC مسا

فصولا صنلا فصو

لوكوتوربلا لوكوتوربلا ددحم

IP / ذفنملا ةكبشلا تادادعإ

ةحتف / فر S7 زنميس ةكرشل

«لاصتالا رابتخا» رز PLC ـلاب لاصتالا تارابتخا

«ظفح» رز نيوكتلا ظفحي
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.ةزهجألا نيوكت رز ،ليغشتلا عضو ليدبت ،IP ،لوكوتوربلا ،مسالا ،(يدامر/رضخأ) ةلاحلا تارشؤم اهب تاقاطب :PLC ةمئاق

.لاصتالا رابتخا رز ،ةحتفلا ،لماحلا ،ذفنملا ،IP ناونع ،لوكوتوربلل ةلدسنملا ةمئاقلا ،مسالا لقح :PLC نيوكت جذومن

ةينفلا قئاثولا

:PLC تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/plcs/ ةماعلا ةدودحملا تاكرشلا ةمئاق

POST /api/plcs/ PLC ءاشنإ
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/plcs/{id}/ PLC عاجرتسا

PUT /api/plcs/{id}/ ثيدحت

DELETE /api/plcs/{id}/ فذح

GET /api/plcs/{id}/status/ PLC ةلاح

POST /api/plcs/{id}/set-run-mode/ ليغشتلا عضو ليدبت

GET /api/plcs/status/ ةماعلا ةدودحملا تاكرشلا عيمج ةلاح

:PLC ةاكاحم

ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/plc/simulation/run/ ةاكاحملا ليغشت

GET /api/plc/simulation/status/ ةاكاحملا ةلاح

POST /api/plc/service/start/ PLC ةمدخ أدبا

POST /api/plc/service/stop/ PLC ةمدخ فاقيإ
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تالسلستلا .8  

نيمدختسملل

.ليدبتلا طورشو اهنيب تالاقتنالاو تاوطخلا - جاتنإلا تادعم ليغشت بيترت تالسلستلا ددحت

:ةشاشلا رصانع

رصنعلا  فصولا 

لسلستلا ةمئاق ةيفصتلا عم لودج/تاقاطب

«+» رز ديدج لسلست ءاشنإ

ةلاحلا رشؤم اًتقؤم فقوتم - رفصألا ،فقوتم - يدامرلا ،ليغشتلا ديق - رضخألا

ةلاحلا حشرم فقوتم / ليغشتلا ديق / لكلا

ثحب مسالاب ثحبلا

:(بيوبتلا تامالع) لسلستلا ررحم

بيوبتلا ةمالع  فصولا 

صئاصخ (زاهجلا تاطابتراو فصولاو مسالا) ةماعلا تادادعإلا

تاوطخ ذيفنتلا رمأ تاوطخ ةمئاق

لاقتنالا طورش تاوطخلا نيب تالوحتلا نيوكت

ثادحأ ثادحألا عم لماعتلا

ثداوح ثداوحلا عم لماعتلا

تارايخ تارايخلا نيوكت

ةفصولا تاريغتم ةريغتم تافيرعت

جاتنإلا تافصو لسلستلا اذهل تافصو

ضبنلا تادحو ضبنلا ةدحو يف مكحتلا

تاعفد ةعفدلا ةرادإ

:ةوطخلا نيوكت

لاجملا  فصولا 

بلطا لسلستلاب ةوطخلا مقر

مسالا (تامجرتلا +) ةوطخلا مسا

فصولا صنلا فصو

ةزهجألا ةوطخلا هذه يف اهميقو ةطبترملا ةزهجألا

ةيلاتلا تاوطخلا {target_step_order": [condition_id, ...]"} :تالاقتنالل JSON ةطيرخ

ةعفد لمع لماك / لقن / ءيش ال

:لوحتلا ةلاح

لاجملا  فصولا 

بتكا (لغشملا ءارجإ بسح) رايخلا ،(تقولا بسح) تقؤملا ،(ةميقلا بسح) زاهجلا

زاهجلا (زاهجلا عونل) بقارم زاهج

لغشملا ==، !=، >، =، <=
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لاجملا  فصولا 

ةميقلا ةنراقملا ةميق

ةدملا (تقؤملل) تقولا

ةاكاحم (رابتخالل) ةلاحلا ةاكاحم ليطعت/نيكمت

.فذحلا/ريرحتلا رارزأ ،ةيلاحلا ةوطخلا ،(يدامر/رضخأ) ةلاحلا رشؤم ،مسالاب تاقاطب :تالسلستلا ةمئاق

.ةوطخلا فذح/ةفاضإ رارزأو لاقتنالا مهسأو ةطبترملا ةزهجألاو مسالا ىلع اهنم لك يوتحت ،تاوطخلا نم ةمقرم ةمئاق :تاوطخلا ررحم
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.ةاكاحملا ليدبتو ةدملاو ةميقلاو لغشملاو زاهجلاو عونلا ةدمعأ ىلع يوتحي لودج :لاقتنالا طورش ررحم

.ةميقلا لقح ،ةنراقملا لماع ،زاهجلل ةلدسنملا ةمئاقلا ،(رايخ/تقؤم/زاهج) عونلا ددحم :لاقتنالا طرش راوح عبرم ءاشنإ

ةينفلا قئاثولا

:لسلستلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/sequences/ ةمئاقلا تالسلست

POST /api/sequences/ ءاشنإ

GET /api/sequences/{id}/ عاجرتسا

PUT /api/sequences/{id}/ ثيدحت

DELETE /api/sequences/{id}/ فذح

GET /api/sequences/{id}/steps/ تاوطخلا ةمئاق

POST /api/sequences/{id}/add_step/ ةوطخ فضأ

POST /api/sequences/{id}/set_steps_order/ تاوطخلا بيترت ةداعإ
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/sequences/{id}/add_transition_conditions/ طورشلا فضأ

:ةوطخلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/sequence-steps/ تاوطخلا لك

POST /api/sequence-steps/ ةوطخ ئشنأ

PUT /api/sequence-steps/{id}/ ثيدحت

DELETE /api/sequence-steps/{id}/ فذح

:لقنلا طورشل تاقيبطتلا ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/transition-conditions/ طورشلا عيمج

POST /api/transition-conditions/ ءاشنإ

PUT /api/transition-conditions/{id}/ ثيدحت

DELETE /api/transition-conditions/{id}/ فذح

POST /api/transition-conditions/{id}/simulate/ ةلاحلا ةاكاحم

POST /api/transition-conditions/clear_simulation/ ةحضاو ةوطخ ةاكاحم

WebSocket: لسلستلا ةلاح

ws:///ws/sequence/{sequence_id} :لاصتالا

{

  "type": "sequence_status",

  "id": 1,

  "name": "Production A",

  "is_running": true,

  "is_pause": false,

  "is_stop": false,

  "active_step": 3,

  "active_step_data": {

    "id": 3,

    "order": 3,

    "name": "Heating",

    "name_translations": {"ru": "Нагрев"},

    "description": "..."

  },

  "previous_step": 2,

  "current_step_start_time": "2026-04-07T11:30:00Z",

  "monitored_devices": {

    "ai_001": {"value": 72.3, "mode": "auto"}

  },

  "activated_devices": {

    "mot_001": {"value": 1, "is_running": true}

  },

  "conditions": [

    {

      "id": 10,

      "type": "device",

      "device_id": "ai_001",

      "operator": ">=",

      "value": 80.0,
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... (+9 )
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تاريغتملاو تافصولا .9  

نيمدختسملل

هذه ديدحت ةفصولا تاريغتم كل حيتت .لسلستلا نم ةوطخ لك يف ةددحملا زاهجلا تاملعم ميق تافصولا ددحت
.ميقلا

:تافصولا عاونأ

بتكا  فصولا 

(ةوطخلا ةفصو) ةفصولا لسلستلا تاوطخ نم ةوطخ لكل زاهجلا ميق ددحي

جاتنإلا ةفصو ةنيعم ةيجاتنإ ةفيظول تاريغتملا نم ةعومجم

:ةوطخ ةفصولا جذومن

لاجملا  فصولا 

مسالا (تامجرتلا+) ةفصولا مسا

لسلستلا لسلستب طبر

تاوطخ «ةميقلا  زاهجلا» تالاخدإ نم ةعومجم - ةوطخ لكل

:جاتنإلا ةفصو جذومن

لاجملا  فصولا 

مسالا ةفصولا مسا

ةمزلم (XOR) جاتنإ طخ ىلإ وأ لسلست ىلإ

تاريغتملا اهميقو تاريغتملا ةمئاق

:ةفصولا تاريغتم

لاجملا  فصولا 

مسالا (تامجرتلا +) ريغتملا مسا

ةمزلم (XOR) جاتنإ طخ ىلإ وأ لسلست ىلإ

بتكا ةيصن ةيمقر

ةيضارتفالا ةميقلا ةيلوألا ةميقلا

ىصقألا دحلا / ىندألا دحلا دودح
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.لسلستلاو مسالا طبر :1 ةوطخلا — ةفصولا ءاشنإ جلاعم

.ميقلا لودج  زاهجلا  ةوطخلا :2 ةوطخلا — ةفصولا ءاشنإ جلاعم
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.جاتنإلا طخ/لسلستلا ليدبتو ،راركتلا/فذحلا/ريرحتلا/ءاشنإلا رارزأ عم تافصولا لودج :جاتنإلا تافصو ةرادإ

.فذح/ةفاضإ رارزأ .ىصقألا دحلا/ىندألا دحلاو ةيضارتفالا ةميقلاو عونلاو مسالاب تاريغتملا ةمئاق :تاريغتملا ةرادإ

ةينفلا قئاثولا

:API تافصو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/recipes/ ةوطخلا تافصو ةمئاق

POST /api/recipes/ ةفصو ءاشنإ

PUT /api/recipes/{id}/ ثيدحت

DELETE /api/recipes/{id}/ فذح

:جاتنإلا تافصو تاقيبطت ةجمرب ةهجاو
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ةقيرطلا  ةياهنلا ةطقن  فصولا  تاملعملا 

GET /api/production-recipes/ عيمج
تافصولا

?sequence=ID وأ ?production_line=ID

POST /api/production-recipes/ ءاشنإ —

PUT /api/production-recipes/{id}/ ثيدحت —

DELETE /api/production-recipes/{id}/ فذح —

POST /api/production-recipes/{id}/select-production-recipe/ ليعفت —

:تاريغتملل تاقيبطتلا ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا  تاملعملا 

GET /api/production-recipe-variables/ تاريغتملا عيمج ?sequence=ID وأ ?production_line=ID

POST /api/production-recipe-variables/ ءاشنإ —

PUT /api/production-recipe-variables/{id}/ ثيدحت —

DELETE /api/production-recipe-variables/{id}/ فذح —
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ثداوحلاو ثادحألا .10  

نيمدختسملل

دنع ليدبتلا ،لاثملا ليبس ىلع) لسلستلا ةيلمع ءانثأ تاءارجإلا ليغشتب موقت يتلا طورشلا — ثادحألا
.(ةميق ىلإ لوصولا

.ريطخ فقوم ءوشن دنع ةيلمعلا فقوت يتلا ةجرحلا تالاحلا — ثداوحلا

:ثدحلا جذومن

لاجملا  فصولا 

مسالا (تامجرتلا +) ثدحلا مسا

بتكا دانزلا عون

زاهجلا بقارم زاهج

ةلاحلا ةميقلاو ةنراقملا لماع

لمعلا دانزلا ىلع هذيفنت بجي ام

:ثداحلا جذومن

لاجملا  فصولا 

مسالا (تامجرت +) ثداحلا مسا

ةدش جرح / أطخ / ريذحت / تامولعم

زاهجلا بقارم زاهج

ةلاحلا ةميقلاو لغشملا

كولرتنا لفقلا ةزهجأ

.فذحلا/ريرحتلا/ةفاضإلا رارزأو ءارجإلا ةدمعأو ةلاحلاو زاهجلاو مسالا عم ثادحألا لودج :ثادحألا ةرادإ
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.(نكاد رمحأ جرح ،رمحأ أطخ ،رفصأ ريذحت ،INFO blue) ةروطخلا ناولأ زيمرت نمضتي لودج :ثداوحلا ةرادإ

ةينفلا قئاثولا

:ثادحألا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/events/ ثادحألا ةمئاق

POST /api/events/ ءاشنإ

PUT /api/events/{id}/ ثيدحت

DELETE /api/events/{id}/ فذح

POST /api/events/{id}/set_active/ ليطعت/ليعفت

:ثداوحلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/accident-events/ ثداوحلا تافيرعت ةمئاق

POST /api/accident-events/ فيرعت ءاشنإ

GET /api/accidents/ رانلا قالطإ ثداوح ةمئاق

POST /api/accidents/{id}/acknowledge/ رقأ

POST /api/accidents/{id}/resolve/ لح

POST /api/accidents/resolve-all/ عيمج لح

GET /api/accidents/active_events/ ايلاح ةطشنلا ثداوحلا

WebSocket: ثداوحلا

ws:///ws/accidents :لاصتالا
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{

  "type": "accident_created",

  "accident_id": 42,

  "title": "High temperature",

  "description": "AI_001 exceeded the 95°C threshold",

  "status": "NEW",

  "severity_level": "CRITICAL",

  "device_id": "ai_001",

  "device_name": "Temperature Sensor 1",

  "schema_id": 1,

  "occurred_at": "2026-04-07T12:00:00Z"

}
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تارايخلا .11  

نيمدختسملل

تارايخلا يه  حيتافم/رارزأ  ةحاتم  لغشملل  ءانثأ  ذيفنت  .لسلستلا  اهنأ  حمست  لغشملل  ديدحتب  تاراسم 
.ةليدبلا ذيفنتلا

:رايخلا جذومن

لاجملا  فصولا 

مسالا (تامجرتلا +) رايخلا مسا

لسلستلا لسلستلا طبر

فصولا صنلا فصو

:(ططخملا ضراع) ططخملا يف

رارزأك تارايخلا رهظت  •
(فاقيإ / ليغشت) رايخلا ليدبت ىلع طغضلا  •
ةلاحلا عم رزلا نول ريغتي  •

.فذحلا/ريرحتلا رارزأو فصولاو لسلستلاو مسالاب تارايخلا ةمئاق :تارايخلا ةرادإ
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.طشن ريغ - يدامر ،طشن - رضخأ ،اًمسا لمحي ليطتسم رز :ططخملا يف رايخلا رز

ةينفلا قئاثولا

:تارايخلل تاقيبطتلا ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/sequence-options/ تارايخلا ةمئاق

POST /api/sequence-options/ ءاشنإ

PUT /api/sequence-options/{id}/ ثيدحت

DELETE /api/sequence-options/{id}/ فذح
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ضبنلا تادحو .12  

نيمدختسملل

.(ةيرودلا هايملا تادادمإ ،لاثملا ليبس ىلع) ةيرود ليغشت فاقيإ/ليغشت تالسلست ضبنلا تادحو دلوت

:لكيهلا

ىوتسملا  فصولا 

ةدحولا تاوطخلا ةيواح

ةوطخ ةرودلا نم ةدحاو ةلحرم

ةلحرملا (فاقيإ/ليغشت) ةوطخلا لخاد ينمز لصاف

ةلحرملا زاهج هليغشت فاقيإ/هليغشت مت يذلا زاهجلا وه ام

.ىوتسم لك ىلع فذح/ريرحت/ةفاضإ رارزأ .ةزهجألا  لحارملا  تاوطخلا  ةدحولا — ةيمره ةمئاق :ضبنلا ةدحو ةرادإ

ةينفلا قئاثولا

:ضبنلا تادحو تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/pulse-modules/ تادحولا ةمئاق

POST /api/pulse-modules/ ءاشنإ

POST /api/pulse-modules/{id}/start/ أدبا

POST /api/pulse-modules/{id}/stop/ فقوت

GET /api/pulse-module-steps/ ةدحولا تاوطخ

GET /api/pulse-module-step-phases/ ةوطخلا لحارم
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/pulse-module-devices/ ةلحرملا ةزهجأ
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ةعفدلا ةرادإ .13  

نيمدختسملل

.اهتمرب ةيلمعلا ربع جاتنإلا تاعفد عبتتب تاعفُدلا ةرادإ ماظن موقي

:ةيعفدلا ةحوللا رصانع

رصنعلا  فصولا 

ةعفد ءاشنإ ةديدج ةعفد ءاشنإل رز

ةعفدلا لودج مدقتلا ،ةلاحلا ،ةفصولا ،مقرلاب ةمئاق

ةعفدلا ةلاح هؤاغلإ مت / لشف / لمتكم / اًتقؤم فقوتم / مدقتلا ديق / راظتنالا ةمئاق يف / قلعم

راظتنالا ةمئاق ةجلاعملا رمأ

:ةعمجملا تاءارجإلا

رز  فصولا 

بعلا  ةعفد فانئتسا/ءدب

ةفقو  ةفقو

فقوت  لماك فقوت

يطخت  ةيلاحلا ةوطخلا يطخت

ءاغلإ  ةعفدلا ءاغلإ

فذح ةمئاقلا نم ةلازإ

:ةعفد ءاشنإ راوح عبرم

لاجملا  فصولا 

جاتنا طخ طخلا ددحم

ةفصو ةفصولا ددحم

ةعفدلا مقر (BAT-001) ديرفلا مقرلا

يئاقلتلا ليغشتلا ءاشنإلا دعب اًروف أدبا
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رارزأ ،(لشف — رمحألا ،لمتكم — قرزألا ،ةعجارملا راظتنا يف — يدامرلا ،مدقتلا ديق — رضخألا) ةلاحلا ناولأ زيمرت عم تاعفُدلا لودج :تاعفُدلا ةرادإ ةحول
.مكحتلا

.«ءاغلإ»و «ءاشنإ» رارزأو ،«يئاقلتلا ءدبلا» رايتخا عبرمو ،مقرلا لقحو ،ةفصولاو طخلا تاددحم :ءاشنإلا راوح عبرم

ةينفلا قئاثولا

:تاعفدلل تاقيبطتلا ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/batches/ تاعفدلا عيمج

POST /api/production-lines/{id}/create_batch/ ةعفد ءاشنإ

POST /api/batches/{id}/start/ أدبا

POST /api/batches/{id}/pause/ ةفقو
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/batches/{id}/resume/ فانئتسا

POST /api/batches/{id}/cancel/ ءاغلإ

POST /api/batches/{id}/transfer/ ةيلاتلا ةلحرملا ىلإ لاقتنالا

GET /api/batches/{id}/history/ ةلحرملا خيرات

GET /api/batch-queue/ ةعفد راظتنا ةمئاق

POST /api/batch-queue/reorder/ راظتنالا ةمئاق بيترت ةداعإ

WebSocket: ةعفدلا ةلاح

ws:///ws/schema/{schemaId}/batches :لاصتالا

{

  "type": "batch_status",

  "batch_id": "uuid-...",

  "batch_number": "BAT-001",

  "status": "IN_PROGRESS",

  "current_stage": "Mixing",

  "progress": 65,

  "production_line_id": "uuid-...",

  "recipe_name": "Recipe A",

  "updated_at": "2026-04-07T12:00:00Z"

}

:(مداخلا  ليمعلا) WebSocket رماوأ

{

  "type": "batch_command",

  "command": "start",

  "batch_id": "uuid-...",

  "production_line_id": "uuid-..."

}
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جاتنإلا طوطخ .14  

نيمدختسملل

.لحارمب دحاو جاتنإ راسم يف اًعم تالسلست ةدع جاتنإلا طخ طبري

:لوقحلا

لاجملا  فصولا 

مسالا (تامجرتلا +) رطسلا مسا

لحارم لسلستب طبترم اهنم لك ،جاتنإلا طخ لحارم ةمئاق

ةلحرملا بيترت ةعفدلا راسم ددحي

ةلاحلا طشن ريغ / طشن

.تالفإلاو بحسلاب بيترتلا ةداعإ عم لحارملا ةمئاق — ليصافتلا ضرع .فذحلا/ريرحتلا رارزأو ةلاحلاو لحارملا ددعو مسالاب لودج :طوطخلا ةرادإ

ةينفلا قئاثولا

:جاتنإلا طوطخ تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/production-lines/ ةمئاقلا طوطخ

POST /api/production-lines/ ءاشنإ

PATCH /api/production-lines/{id}/ ثيدحت

DELETE /api/production-lines/{id}/ فذح

POST /api/production-lines/{id}/activate/ ليعفت

POST /api/production-lines/{id}/deactivate/ ليطعت

GET /api/production-line-stages/ لحارملا عيمج

POST /api/production-line-stages/ ةلحرم ءاشنإ

PATCH /api/production-line-stages/{id}/ ثيدحت
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

DELETE /api/production-line-stages/{id}/ فذح

64 ةحفص



SCADA System — مدختسملا ليلد جاتنإلا طوطخ .14

تاهاجتالا .15  

نيمدختسملل

.تاططخمك ةيخيراتلا زاهجلا تانايب تاهاجتالا ضرعت

:ةشاشلا رصانع

رصنعلا  فصولا 

زاهجلا ددحم ططخملل تاملعملا/ةزهجألل ددعتم ديدحت

ينمزلا قاطنلا د 30 ،د 7 ،ةعاس 24 ،تاعاس 6 ،ةدحاو ةعاس ،ةقيقد 30 ،ةقيقد 15 ،قئاقد 5 :ةقبسملا تادادعإلا

ةصصخم ةرتف يناجملا تقولا/خيراتلا قاطن

ينايبلا مسرلا ريبكتلا عم Chart.js يطخ ططخم

ةزهجألا تاعومجم ةزهجألا تاعومجم ليمحت/ظفح

نيزخت صرقلا مادختسا تامولعم

:ينايبلا مسرلا تالعافت

لمعلا  فصولا 

بحسا اهريبكتل ةقطنم ددح

(ةرأفلا ةلجع) ريرمتلا ريبكت

بحساو نميألا سواملا رزب رقنا مومع

موحت ميقلا عم تاودألا حيملت

ريبكتلا طبض ةداعإ يلصألا سايقملا ىلإ طبضلا ةداعإ

:رارزألا

رز  فصولا 

ةزهجأ ةفاضإ ديدحتلا ددعتم زاهجلا حتفي

ةعومجملا ظفح ةيلاحلا زاهجلا ةعومجم ظفحي

ةعومجملا ليمحت ةظوفحم ةعومجم رتخا

ةعومجملا فذح ةظوفحم ةعومجم فذح

ليمحت (CSV/JSON) تانايبلا ريدصت

ينايبلا مسرلا ليمحت ةروصك ينايبلا مسرلا ريدصت

تانايبلا فذح (زيمتملا مدختسملا) تانايبلا طاقن فذح

ثيدحت تانايبلا ليمحت ةداعإ ضرف
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خيراتلا يقتنمو (د 30/د 7/ةعاس 24/ةعاس 6/ةعاس 1/م 15/م 5) ينمزلا قاطنلا رارزأو ،(قئاقرلا) زاهجلل ددعتملا ديدحتلا — ىلعأ :تاهاجتالل لماك ضرع
.ةروطسأ — حيحص .ناولألا ةددعتم طوطخب يطخ ططخم - زكرملا .تقولاو

.يئرم ريغصتلا/ريبكتلا طبض ةداعإ رزو ،ةددحملا ةقطنملا ريبكت مت :ريغصتلا/ريبكتلا دعب ينايبلا مسرلا
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.فذحلا/ليمحتلا/ظفحلا رارزأ ،«طوغضلا - 2 ةعومجملا» ،«ةرارحلا تاجرد - 1 ةعومجملا» :ةظوفحملا ةزهجألا تاعومجمل ةلدسنملا ةمئاقلا

ةينفلا قئاثولا

:(TimescaleDB) تاهاجتالا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا  تاملعملا 

GET /api/graphs/graph/ تانايب مسرلا 
ينايبلا

?start_time=ISO&end_time=ISO&device_ids=id1,id2

GET /api/graphs/available-parameters/ ةحاتملا تاملعملا —

GET /api/graphs/timescale-status/ TimescaleDB ةلاح —

DELETE /api/graphs/delete-all/ تانايبلا ةفاك فذح —

GET /api/data-points/ تانايبلا طاقن ?limit=100&offset=0

:تانايبلا ريدصت

ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/project/export-graph-data/ تاططخملا ريدصت

POST /api/project/import-graph-data/ تاططخملا داريتسا

GET /api/project/graph-data-stats/ تانايبلا تايئاصحإ
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تاراذنإلا .16  

نيمدختسملل

.ماظنلا يف راذنإلا ثادحأ عيمجل ةيزكرم ةلجم

:لودجلا ةدمعأ

دومعلا  فصولا 

تقولا ثودحلا تقوو خيرات

ةدش (رفصأ) ريذحت / (رمحأ) أطخ

ةلاسر هيبنتلا فصو

زاهجلا ردصملا

ةلاحلا هلح مت / هب رارقإلا مت / طشن

تاءارجإلا مكحتلا رارزأ

:تاحشرملا

ةيفصت  فصولا 

ةدشلاب لكلا / أطخ / ريذحت

ةلاحلا بسح لكلا / لحلا مت / رارقإلا مت / طشن

زاهجلاب زاهجلا ددحم

ثحب صن نع ثحبلا

:رارزألا

رز  فصولا 

رقأ (ةظحالم ذخأ) رقأ

لح (ةلكشملا حالصإ مت) لح

لكلا لح تاراذنإلا ةفاك لح

فذح لاخدإ ةلازإ

ثيدحت ةمئاقلا ليمحت ةداعإ
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.فص لك يف لحلا/رارقإلا رارزأ .ىلعألا يف تاحشرملا .(ريذحت — رفصألا ،أطخ — رسيألا رمحألا طيرشلا) ةروطخلا ناولأ زيمرت عم لودج :تاراذنإلا ةحفص

ةينفلا قئاثولا

.10 مسقلا عجار :ثداوحلا تاقيبطت ةجمرب ةهجاو

WebSocket: ws/accidents - يلعفلا تقولا يف ةلاحلا تاثيدحتو ةديدجلا ثداوحلا ىقلتي.
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تايضايرلا فئاظو .17  

نيمدختسملل

.ةفصولا تاريغتمو زاهجلا تانايب نم ةقتشملا ميقلا باسح تايضايرلا فئاظو كل حيتت

:ةشاشلا رصانع

رصنعلا  فصولا 

فئاظولا ةمئاق فئاظولا تاقاطب/لودج

«+» رز ةفيظو ءاشنإ

ثحب مسالاب

:(ةلتكلا ىلع مئاقلا) ريبعتلا ررحم

:لسلستلاب ةفاضملا لتكلا نم ريبعتلا ءاشنإ متي

ةلتكلا عون  فصولا 

مقرلا ةتباث ةيمقر ةميق

زاهجلا ةيلاحلا زاهجلا ةميق

ةريغتم ةفصو ةريغتم ةميق

لغشملا +، −، ×، ÷، %، ^

نيسوق نيب عيمجتلل ( و )

ةفيظو sqrt، log10، فقس ،ةيضرأ ،ريدتسم

:رارزألا

رز  فصولا 

ةلتك ةفاضإ ريبعتلل ةديدج ةلتك فيضي

ةلتكلا فذح ريبعتلا نم ةلتك ةلازإ

ةحص نم ققحتلا ةلمجلا ءانب نم ققحتلا

رابتخا ةيلاحلا ميقلاب مييقتلا

ظفح ةلادلا ظفحا
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.رابتخالا/فذحلا/ريرحتلا رارزأو ةدحولا ةدمعأو ةجيتنلاو ريبعتلاو مسالا ىلع يوتحي لودج :فئاظولا ةمئاق

.نيميلا ىلع رابتخالا ةجيتن .لفسألا يف ةلتكلا ةفاضإ رارزأ .[(] [AI_002] [)] [sqrt] [+] [2.5] [×] [AI_001] — لتكلا نم فص :ريبعتلا ررحم

ةينفلا قئاثولا

:تايضايرلا فئاظو تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/math-functions/ ةمئاقلا فئاظو

POST /api/math-functions/ ءاشنإ

71 ةحفص



SCADA System — مدختسملا ليلد تايضايرلا فئاظو .17

ةقيرطلا  ةياهنلا ةطقن  فصولا 

PUT /api/math-functions/{id}/ ثيدحت

DELETE /api/math-functions/{id}/ فذح

POST /api/math-functions/{id}/calculate/ بسحا

POST /api/math-functions/{id}/validate_expression/ ةحص نم ققحتلا

POST /api/math-functions/{id}/test_expression/ رابتخا

POST /api/math-functions/validate_all/ لكلا ةحص نم ققحتلا

WebSocket: تايضايرلا ةفيظو تاثيدحت

ws:///ws/math-functions :لاصتالا

{

  "type": "math_function_update",

  "function_id": 5,

  "name": "Total Flow",

  "expression": "ai_001 * 2.5 + sqrt(ai_002)",

  "result": 157.3,

  "units": "L/h",

  "last_calculated": "2026-04-07T12:00:00Z",

  "calculation_error": null,

  "is_active": true

}
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جارخإلا/لاخدإلا طاقن .18  

نيمدختسملل

.ةيقطنملا SCADA ةزهجأو ةيداملا PLC تاراشإ نيب طابترالا جارخإلا/لاخدإلا طاقن ددحت

:بيوبتلا تامالع

بيوبتلا ةمالع  فصولا 

ةيرظانتلا تالخدملا (تلوف 10–0 ،ريبمأ يللم 20–4) ةيرظانتلا تالخدملا

ةيرظانتلا جتاونلا ةيرظانتلا تاجرخملا

ةيمقرلا تالخدملا ةلصفنم تالخدم

ةيمقرلا تاجرخملا ةلصفنم تاجرخم

:(IoPointDialog) جارخإلا/لاخدإلا ةطقن جذومن

لاجملا  فصولا 

يس لا يب مكحتلا ددحم

ناونعلا/مقرلا PLC (IW0، QW0، I0.0، Q0.0) ناونع

زاهجلا يقطنم زاهجب طبر

ميجحتلا (يرظانتلل) ىصقألا دحلا/ىندألا دحلا

تانايبلا عون يقطنم ،يقيقح ،تنإ

ةدحولا ةيسدنهلا ةدحولا

.فذح/ريرحت/ةفاضإ رارزأ ،ةدحولا ةدمعأ ،سايقملا ،زاهجلا ،ناونعلا ،PLC ـب دوزم لودج ،(AI، AO، DI، DO) بيوبت تامالع 4 :جارخإلا/لاخدإلا طاقن ةحفص
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.ةدحولا ،ىصقألا/ىندألا مجحلا لوقح ،زاهجلل ةلدسنملا ةمئاقلا ،ناونعلا لقح ،ةلدسنملا PLC ةمئاق :جارخإلا/لاخدإلا ةطقن راوح عبرم

ةينفلا قئاثولا

:جارخإلا/لاخدإلا طاقن تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/points/analog-inputs/ يعانطصالا ءاكذلا طاقن

POST /api/points/analog-inputs/ يعانطصالا ءاكذلا ءاشنإ

GET /api/points/analog-outputs/ AO طاقن

POST /api/points/analog-outputs/ AO ءاشنإ

GET /api/points/digital-inputs/ يد طاقن

POST /api/points/digital-inputs/ يد ءاشنإ

GET /api/points/digital-outputs/ طاقنلا له

POST /api/points/digital-outputs/ DO ءاشنإب مق

./test/و /validate/ + (GET، POST، PUT، PATCH، DELETE) يسايقلا CRUD :عون لكل
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جارخإلا/لاخدإلا ريفوت .19  

نيمدختسملل

.زاهجلا نيوكت ىلع ًءانب جارخإلا/لاخدإلا طاقنل عمجم ءاشنإ

:ةشاشلا رصانع

رصنعلا  فصولا 

PLC ددحم فدهلاب مكحتلا زاهج

PLC عون S7-1200 وأ S7-1500

ظافحلا ىلع 
نيوانعلا

ةدوجوملا نيوانعلا قوف ةباتكلاب مقت ال — رايتخالا ةناخ

ةمئاق
تانايكلا

تاعبرم رايتخا  لكل  عون  ،تاكرحملا)  ،تامامصلا   PIDs،  AIs،  AOs،  DIs،  DOs،  COS، ،تادادعلا  ،تاتقوملا  ،تانازخلا  ،تالسلستلا 
(ثداوحلا ،ثادحألا

ةنياعم ةجيتنلا ةنياعم

ريفوت ديوزتلا ليغشتب مق

.ريفوتلاو ةنياعملا رارزأ ،رايتخالا تاعبرم عم تانايكلا ةمئاق ،S7-1200/S7-1500 ويدار ،PLC ةلدسنملا ةمئاقلا :ديوزتلا ةحفص

ةينفلا قئاثولا

:ةمدخلا ريفوتل تاقيبطتلا ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/plc-export/provision-io-points/preview/ ةنياعم

POST /api/plc-export/provision-io-points/ ذيفنت

GET /api/plc-export/provision-io-points/entities/ ةحاتملا تانايكلا
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ةيموسرلا تالاحلا .20  

نيمدختسملل

.ركذتلا تاططخم يف زاهجلا ةلاح ضرعت تانوقيأ بلاوق يه ةيموسرلا تالاحلا

:رصانعلا

رصنعلا  فصولا 

بلاوقلا ةمئاق ةلواط/تاقاطب

«+» رز بلاق ءاشنإ

:ءاشنإلا جلاعم

زاهجلا عونو فصولاو مسالا :1 ةوطخلا  •
تانوقيألاو تالاحلا :2 ةوطخلا  •
(ليمحت وأ URL ناونع) ةنوقيأ  ةلاحلا زمر  •
ةحاتملا تانوقيألل ضرعم  •
ةصصخملا زومرلا ليمحت  •

رز  فصولا 

ةلاحلا فضأ ديدج «زمر  زمر» فص

ةلاحلا فذح فص ةلازإ

ليمحتلا ةنوقيأ ةنوقيأ فلم ليمحت

ضرعم اًقبسم هليمحت مت امم رتخا

يلاتلا/قباسلا جلاعملا لقنتلا

ظفح بلاقلا ظفحا
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.زاهجلا عونو ،بلاقلا مساو ،تانوقيألا تانياعم ىلع يوتحت يتلا تاقاطبلا :ةيموسرلا ةلاحلا ةمئاق

.رايتخالل تانوقيألا ضرعم — نيميلا ،(ةنوقيألا ةنياعم + دوكلا) تالاحلا ةمئاق — راسيلا :ءاشنإلا جلاعم

ةينفلا قئاثولا

:مسرلا تالاحل تاقيبطتلا ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/graphical-statuses/ ةمئاقلا بلاوق

POST /api/graphical-statuses/ ءاشنإ

PUT /api/graphical-statuses/{id}/ ثيدحت

DELETE /api/graphical-statuses/{id}/ فذح

POST /api/graphical-statuses/upload-icon/ (ءازجألا ةددعتم) ليمحتلا ةنوقيأ
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/graphical-statuses/list-icons/ ةمئاقلا تانوقيأ
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ةزهجألا نوكم .21  

نيمدختسملل

.TIA ةباوب رشنل PLC ةزهجأ نيوكتل يئرملا ررحملا

:بيوبتلا تامالع

بيوبتلا ةمالع  فصولا 

فرلا ضرع ةيطمنلا تادحولا عم يئرملا فرلا ررحم

PROFINET ايجولوبوط ةزهجألا ةكبش ايجولوبوط

نيوانعلا لودج جارخإلا/لاخدإلا نيوانع لودج

:فرلا ررحم

رصنعلا  فصولا 

فرلا تاحتف لماحلا يف ةدوجوملا تادحولل يئرملا ليثمتلا

ةدحولا جولاتك (طاقسإلاو بحسلا) ةرفوتملا تادحولا عم ةيبناج ةحول

ةيكلملا ةحول ةددحملا ةدحولا نيوكت

ةدحو ةفاضإ جولاتكلا نم بحسا

ةيطمنلا ةدحولا ةلازإ ةحتفلا نم ةلازإ

:تاودألا طيرش رارزأ

رز  فصولا 

رشن TIA ةباوب يف نيوكتلا رشنا

ليمحت نيوكتلا ليمحت

يد سإ يج داريتسا (GSD/GSDML) زاهجلا فصاو داريتسا

TIA ليكو ةلاح TIA ليكو لاصتا رشؤم

ةدوعلا PLC ةمئاق ىلإ ةدوعلا

:تاراوحلا

راوحلا  فصولا 

غولايديولبيدايت ةلاحلا ،مدقتلا ،فدهتسملا ماظنلا :رشنلا

GsdImportDialog ديكأتلا ،ةدحولا ةنياعم ،فلملا ليمحت :GSD داريتسا

ةكبشلا نيوكت راوح PROFINET تاملعم ،ةباوبلا ،عانقلا ،IP :ةكبشلا تادادعإ
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رزو ،نيميلا ىلع صئاصخلا ةحولو ،(جراخلل ةقلزنملا ةحوللا) راسيلا ىلع تادحولا جولاتكو ،تاحتف يف تادحو ىلع يوتحي يئرم لماح :لماحلا ررحم
.تاودألا طيرش يف رشنلا

.اهنيب طباورلاو زاهجلا دقع عم ةكبشلل يطيطخت مسر :PROFINET لكيه
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.زاهجلا ةدمعأو ،(I/O) عونلاو ،ناونعلاو ،ةانقلاو ،ةحتفلاو ،ةدحولا :نيوانعلا لودج

.ءاغلإلا/رشنلا رارزأو ،ةيلمعلا لجسو ،مدقتلا طيرشو ،TIA ليكو ددحم :رشنلا راوح عبرم

ةينفلا قئاثولا

:نيوكتلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/hw-catalog/ ةدحولا جولاتك

POST /api/hw-catalog/import-gsd/ (ءازجألا ددعتم) GSD داريتسا

GET /api/hw-stations/ تاطحم

POST /api/hw-stations/ ةطحم ءاشنإ

POST /api/hw-stations/{id}/auto-assign-addresses/ اًيئاقلت نيوانعلا نييعت
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/hw-slots/ تاحتف

POST /api/hw-slots/ ةحتف ءاشنإ

POST /api/hw-slots/bulk-update/ ةلمجلاب ثيدحت

GET /api/hw-network/ ةكبشلا نيوكت

POST /api/tia/deploy/ TIA ةباوب يف رشنلا

GET /api/tia-deploy-jobs/{id}/progress/ رشنلا مدقت

GET /api/tia-agent-config/ TIA ليكو تانيوكت

GET /api/tia-agent-config/{id}/check-connection/ لاصتالا رابتخا
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مدختسملا ةرادإ .22  

نيمدختسملل

.نيمدختسملا تاباسح فذحو ريرحتو ءاشنإ

:نيمدختسملا لودج

دومعلا  فصولا 

مدختسملا مسا لوخدلا ليجست

لماكلا مسالا ريخألاو لوألا مسالا

ينورتكلإلا ديربلا ينورتكلإلا ديربلا ناونع

راودألا ةصصخملا راودألا

لوخد ليجست رخآ تقولاو خيراتلا

ةلاحلا طشن ريغ / طشن

تاءارجإلا فذح / ريرحت

:مدختسملا جذومن

لاجملا  فصولا 

مدختسملا مسا ديرفلا لوخدلا ليجست

ينورتكلإلا ديربلا ينورتكلإلا ديربلا ناونع

رورملا ةملك (ءاشنإلا دنع) رورملا ةملك

ديكأت رورملا ةملك راركت

بقللا / لوألا مسالا يقيقحلا مسالا

ةيزمرلا ةروصلا ةيصخشلا ةروصلا ليمحت

راودألا ديدحتلا ددعتم رودلا

ةلاحلا طشن ريغ/طشن ليدبت

رز  فصولا 

ظفح تارييغتلا ظفح

ءاغلإ ظفح نود ةدوعلا

فذح (طقف ريرحتلا عضو) باسحلا فذح

رورملا ةملك رييغت مدختسملا رورم ةملك رييغت
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.ةلاحلا رشؤمو راودألا ناولأ تاراشو ةيزمرلا روصلاو ةدمعألا عم نيمدختسملا لودج

.ةلاحلا ليدبت ،ةيزمرلا ةروصلا ليمحت ،رودلا ددحم ،رورملا ةملك ،ينورتكلإلا ديربلا ،مدختسملا مسا :جذومنلا ريرحت/ءاشنإ

ةينفلا قئاثولا

:نيمدختسملا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/users/ نيمدختسملا ةمئاق

POST /api/users/ ءاشنإ

GET /api/users/{id}/ عاجرتسا

PUT /api/users/{id}/ ثيدحت

DELETE /api/users/{id}/ فذح

84 ةحفص



SCADA System — مدختسملا ليلد مدختسملا ةرادإ .22

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/users/me/ يلاحلا مدختسملا

POST /api/users/{id}/set_password/ رورملا ةملك رييغت

POST /api/users/{id}/upload-avatar/ (ءازجألا ةددعتم) ةيزمرلا ةروصلا ليمحت

GET /api/users/{id}/roles/ مدختسملا راودأ

POST /api/users/{id}/roles/ رود نييعت

DELETE /api/users/{id}/roles/ رودلا ءاغلإ
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راودألا ةرادإ .23  

نيمدختسملل

.تانوذألا نم ةعومجم رود لك ددحي .رودلا ساسأ ىلع لوصولا يف مكحتلا

:راودألا لودج

دومعلا  فصولا 

مسالا رودلا مسا

فصولا صنلا فصو

نيمدختسملا رودلا اذهب نيمدختسملا ددع

تاءارجإلا فذح / ريرحت

:(رودلا جذومن يف) تانوذألا ةفوفصم

ةئفلا  تانوذأ 

ةزهجألا فذحو ريرحتو ضرعو ءاشنإ

ةماعلا ةدودحملا تاكرشلا ةزهجألا نيوكتو فذحو ريرحتو ضرعو ءاشنإ

تالسلست راركتو فذحو ريرحتو ضرعو ءاشنإ

تاططخملا فذحو ريرحتو ضرعو ءاشنإ

جارخإلا/لاخدإلا طاقن فذحو ريرحتو ضرعو ءاشنإ

نيمدختسملا فذحو ريرحتو ضرعو ءاشنإ

راودألا فذحو ريرحتو ضرعو ءاشنإ

ثداوح فذح ،لح ،رارقإ

تاهاجتالا تانايبلا فذحو ريدصتو ضرع

ةيموسرلا تالاحلا فذحو ريرحتو ضرعو ءاشنإ

ةرادإلا تاثيدحتلاو صيخرتلاو تالاصتالا

رز  فصولا 

لكلا ددح نذإ لك ددح

لكلا ديدحت ءاغلإب مق نذإ لك حسم

ظفح رودلا ظفحا
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.فذحلا/ريرحتلا رارزأو نيمدختسملا ددعو فصولاو مسالاب لودج :راودألا ةمئاق

.رارزألا ةفاك ديدحت ءاغلإ/لكلا ديدحت .(...تاططخملا ،تالسلستلا ،PLCs ،ةزهجألا) ةئفلا بسح رايتخالا عبرم ةفوفصم ،فصولا ،مسالا :رودلا جذومن

ةينفلا قئاثولا

:راودألا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/roles/ راودألا ةمئاق

POST /api/roles/ ءاشنإ
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/roles/{id}/ عاجرتسا

PATCH /api/roles/{id}/ ثيدحت

DELETE /api/roles/{id}/ فذح

GET /api/roles/{id}/permissions/ رودلا تانوذأ

GET /api/permissions/categories/ تانوذألا تائف

GET /api/permissions/actions/ نذإلا تاءارجإ
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ةطشنألا لجس .24  

نيمدختسملل

.ماظنلا يف مدختسملا تاءارجإ عيمج قيقدت

:ةشاشلا رصانع

دومعلا  فصولا 

تقولا لمعلا تقوو خيرات

مدختسملا لمعلاب ماق نم

لمعلا (...لوخد ليجست ،فذح ،ثيدحت ،ءاشنإ) ةيلمعلا عون

فصولا لمعلا ليصافت

IP ناونع IP ردصم

:تاحشرملا

ةيفصت  فصولا 

مدختسملا ةطساوب مدختسملا ددحم

لمعلاب ةيلمعلا عون

خيراتلا بسح ينمزلا قاطنلا

ثحب صن نع ثحبلا

:تايئاصحإلا

تاءارجإلل يلامجإلا ددعلا  •
مدختسملا لبق نم صخلم  •
لمعلا عون بسح صخلم  •
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.لفسألا يف تاحفصلا ميقرت .(مدختسملاو ءارجإلا عون بسح ةينايب موسر) نيميلا ىلع تايئاصحإو ،ىلعألا يف تاحشرم هب لودج :ةطشنألا لجس

ةينفلا قئاثولا

:طاشنلا لجس تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا  تاملعملا 

GET /api/user-activity-logs/ تالجسلا ةمئاق ?user_id=X&action_type=X&limit=100&offset=0

GET /api/user-activity-logs/recent/ ةعاس 24 رخآ —

GET /api/user-activity-logs/statistics/ تايئاصحإ —

DELETE /api/user-activity-logs/clear/ (لوؤسملا) حضاو —

WebSocket: رشابملا لجسلا

ws:///ws/activity-log :لاصتالا

{

  "type": "activity_log_entry",

  "id": 1234,

  "action_type": "device_update",

  "description": "Updated motor MOT_001 mode to manual",

  "user": {"id": 1, "username": "admin"},

  "content_object": {"type": "motor", "id": "mot_001"},

  "metadata": {},

  "created_at": "2026-04-07T12:00:00Z"

}
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تادادعإلا .25  

نيمدختسملل

:ةددعتم بيوبت تامالع ىلع تادادعإلا ةحفص يوتحت

ةماعلا بيوبتلا ةمالع

ةملعملا  فصولا 

عوضوم (رمحأ ،يناوجرأ ،يدرو ،يلاقترب ،رضخأ ،قرزأ) ناولألا ماظن ددحم

ملظملا عضولا مالظلا/ءوضلا ليدبت

ةغللا (...EN، UK، RU، DE، FR، PL، AR) ةهجاولا ةغل ددحم

ميمصتلا ةخسن V1 / V2

يعانطصالا ءاكذلا دعاسم يعانطصالا ءاكذلا دعاسم ليطعت/نيكمت

تاراطخإلا بيوبتلا ةمالع

ةملعملا  فصولا 

ينورتكلإلا ديربلا تاراعشإ فاقيإ/ليغشت

تاراطخإلا عفد فاقيإ/ليغشت

ةريصقلا لئاسرلا تاراعشإ فاقيإ/ليغشت

ةروطخلا حشرم تاراطخإلا ةروطخ نم ىندألا دحلا

تالاصتا بيوبتلا ةمالع

رصنعلا  فصولا 

TIA ءالكو ةمئاق TIA ةباوب لاصتا تانيوكت

فضأ (ذفنملا ،فيضملا) ديدجلا TIA ليكو

رابتخا لاصتالا رابتخا

ةلاحلا رشؤم رمحأ/رضخأ

صيخرتلا بيوبت ةمالع

لاجملا  فصولا 

ةلاحلا يبيرجت / حلاص ريغ / حلاص

بتكا كارتشالا / ةبرجتلا / ةايحلا ىدم

ةيقبتملا مايألا يلزانتلا دعلا

ةكرش ةكرشلا مسا

ةيحالصلا ءاهتنا خيرات صيخرتلا ءاهتنا خيرات

تيبثتلا فرعم ديرفلا تيبثتلا فرعم

تاثيدحتلا بيوبت ةمالع
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رصنعلا  فصولا 

ةيلاحلا ةخسنلا يلاحلا رادصإلا مقر

تاثيدحت دوجو نم ققحتلا ققحتلا رز

ثيدحتلا ليزنت ليمحتلا رز

مدقتلا مدقتلا رشؤم ثيدحت

يئاقلتلا ثيدحتلا ليدبت

ةنايصلا بيوبت ةمالع

رصنعلا  فصولا 

تانايب ةدعاق تانايبلا ةدعاق ةنايص تايلمع

تقؤملا نيزختلا ةركاذ تقؤملا نيزختلا ةركاذ حسم

تالجس لجسلا ةرادإ

ماظنلا ةحص ةيحصلا تاصوحفلا

ةداعتسالا/يطايتحالا خسنلا ةداعتسالاو يطايتحالا خسنلا

صرقلا فيظنت ةتقؤملا تافلملا ةلازإ

ناخدلا رابتخا ليغشتلا تقو ةحص صحف

ءاكذلا دعاسم ليدبت ،V1/V2 ميمصتلا ليدبت ،ةغلل ةلدسنملا ةمئاقلا ،(ناولأ 6) ناولألا يقتنم ،نكادلا عضولا ليدبت :"ةماع" بيوبتلا ةمالع
.يعانطصالا
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.ةلاحلا تارشؤمو ،رابتخالا/فذحلا/ريرحتلا/ةفاضإلا رارزأو ،ذفنملا/فيضملا عم TIA لماوع ةمئاق :تالاصتالا بيوبت ةمالع

.ةيحالصلا ءاهتنا خيرات ،ةكرشلا ،ةيقبتملا مايألا ،عونلا ،(ءارضخلا ةراشلا) صيخرتلا ةلاح :صيخرتلا بيوبت ةمالع

93 ةحفص



SCADA System — مدختسملا ليلد تادادعإلا .25

.ثيدحتلا لجس ،مدقتلا طيرش ،تاثيدحت دوجو نم ققحتلا رز ،يلاحلا رادصإلا :تاثيدحتلا بيوبت ةمالع

رابتخا رارزأو ،صرقلا فيظنتو ،تقؤملا نيزختلا ةركاذ حسمو ،تانايبلا ةدعاق ةداعتساو ،تانايبلا ةدعاقل يطايتحالا خسنلا :ةنايصلا بيوبت ةمالع
.فاصوألا عم ناخدلا

ةينفلا قئاثولا

:مدختسملا تادادعإ تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/user/language/ ةغللا ىلع لصحا
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST /api/user/language/ ةغللا طبض

GET /api/user/dark-mode/ ملظملا عضولا ىلع لصحا

POST /api/user/dark-mode/ ملظملا عضولا طبض

:صيخرتلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/license/status/ صيخرتلا ةلاح

POST /api/license/activate/ ليعفت

POST /api/license/generate/ حاتفم ديلوت

:تاثيدحتلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/system/update-status/ ةلاحلا ثيدحت

POST /api/system/update-check/ تاثيدحت دوجو نم ققحتلا

POST /api/system/update-apply/ ثيدحتلا قيبطت

GET /api/system/update-progress/ مدقتلا

POST /api/system/update-cancel/ ءاغلإ

POST /api/system/update-rollback/ عجارتلا

GET /api/system/update-history/ خيراتلا ثيدحت

GET /api/system/update-backups/ ةيطايتحالا خسنلا

POST /api/system/update-backups/{filename}/restore/ ةيطايتحالا ةخسنلا نم ةداعتسا

POST /api/system/disk-cleanup/ صرقلا فيظنت

GET /api/system/smoke-test/ ناخدلا رابتخا

GET /api/system/diagnostics/ صيخشتلا ليزنت

WebSocket: ثيدحتلا تاراعشإ

{

  "type": "system_update",

  "event": "update_progress",

  "progress_percent": 45,

  "current_step": "Applying migrations...",

  "status": "in_progress"

}
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يعانطصالا ءاكذلا دعاسم .26  

نيمدختسملل

.ةيعيبطلا ةغللا لالخ نم SCADA ةرادإ كل حيتي جمدم AI دعاسم

:رصانعلا

رصنعلا  فصولا 

(FAB) يعانطصالا ءاكذلا رز ةيلفسلا ىنميلا ةيوازلا يف مئاعلا رزلا

ةشدردلا ةحول بحسلل/بحسلل ةلباق ةحول

تاسلجلا ةمئاق تاثداحملا لجس ىلع يوتحت ةيبناج ةحول

لاخدإلا لقح لئاسرلل صنلا لقح

لاسرإلا رز ةلاسر لسري

قافرإ رز (P&ID مسر) ةروص ليمحتب مق

تادادعإلا (تاقيبطتلا ةجمرب ةهجاو حاتفم ،جذومنلا) يعانطصالا ءاكذلا نيوكت

:يعانطصالا ءاكذلا تاردق

ةفيظو  فصولا 

زاهجلاب مكحتلا «MOT_001 كرحملا ليغشت»

تامولعملا تامالعتسا «؟راذنإ ةلاح يف اًيلاح ةدوجوملا ةزهجألا يه ام»

رصنعلا قلخ «AI_010 ديدج يرظانت لخدم ءاشنإ»

P&ID ليلحت عضاوملا تاحارتقا  رصانعلا ىلع فرعتلا  ةروصلا ليمحت

ةدعاسم ماظنلا لوح باوجو لاؤس

:(AiSettingsDialog) يعانطصالا ءاكذلا تادادعإ

لاجملا  فصولا 

API حاتفم (AES/Fernet مادختساب رفشم) OpenRouter حاتفم

جذومن LLM جذومن ددحم

ةرارحلا ةجرد (1–0) ةباجتسالا عادبإ

زومرلا سكام ةباجتسالا لوطل ىصقألا دحلا
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.ةشدردلا/توبورلا زمر عم ،يرئاد :ةيلفسلا ىنميلا ةيوازلا يف مئاعلا يعانطصالا ءاكذلا رز

- لفسألا ،(يعانطصالا ءاكذلا لئاسرو مدختسملا لئاسر) ةثداحملا - نيميلا ،تاسلجلا ةمئاق - راسيلا :يعانطصالا ءاكذلا ةينقتب ةشدردلا ةحول
.قافرإلاو لاسرإلا يرز مادختساب لاخدإلا

ةينفلا قئاثولا

AI API (ةمدخ FastAPI ةريغصلا، BaseURL: `/ai-api/v1`):

ةقيرطلا  ةياهنلا ةطقن  فصولا 

POST تاسلج/ ةسلج ءاشنإ
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ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET تاسلج/ تاسلجلا ةمئاق

DELETE {فرعملا}/تاسلج/ ةسلج فذح

PATCH {فرعملا}/تاسلج/ ةيمست ةداعإ

GET messages/{id}/تاسلج/ ةسلجلا لئاسر

POST messages/{id}/ةشدرد/ (SSE رايت) ةلاسر لسرأ

POST ليلحت/روص/ (ءازجألا ةددعتم) ةروص ليلحت

POST قيبطت/روص/ احرتقم مدق

GET تادادعإلا/ تادادعإلا ىلع لوصحلا

PATCH تادادعإلا/ تادادعإلا ثيدحت

GET ةحصلا/ ةحصلا صحف

:(حيحص = قفدلا عم) SSE ثادحأ

ثدحلا  فصولا 

زيمملا زمرلا (ثبلا) درلا صن نوبرع

tool_call (devicetools، schematools، query_tools) ةادأ يعانطصالا ءاكذلا يعدتسي

ةجيتنلا_ةادأ ةادألا ءاعدتسا ةجيتن

أطخ أطخ

مت درلا ىهتنا

:SSE قيسنت

event: token

data: {"content": "Motor "}

event: token

data: {"content": "MOT_001 "}

event: tool_call

data: {"name": "get_device_status", "arguments": {"device_id": "mot_001"}}

event: tool_result

data: {"result": {"status": "running", "value": 1}}

event: token

data: {"content": "is running now."}

event: done

data: {}

98 ةحفص



SCADA System — مدختسملا ليلد يعانطصالا ءاكذلا دعاسم .26

PLC عورشم ريدصت .27  

نيمدختسملل

.SCADA نيوكت نم Siemens TIA Portal عورشم ءاشنإب مق

:(PlcExportDialog) ريدصتلا راوح عبرم

رصنعلا  فصولا 

PLC ددحم فدهلاب مكحتلا زاهج

PLC عون S7-1200 / S7-1500

تافصو لمشت تافصو ةفاضإ - رايتخالا ةناخ

ثادحألا نيمضت ثادحأ ةفاضإ - رايتخالا ةناخ

ثداوحلا لمشت ثداوحلا ةفاضإ - رايتخالا ةناخ

تابابدلا لمشت تابابدلا ةفاضإ - رايتخالا ةناخ

MQTT نيمضت MQTT لاصتا ةفاضإ - رايتخالا ةناخ

MQTT طيسو IP MQTT طيسو ناونع

MQTT عوضوم ةئداب عوضوملا ةئداب

ةنياعم SCL زمر ةنياعم

ديلوت ZIP عورشملا ليمحت

TIA ىلإ رشنلا TIA ليكو ربع رشنلا

:اهؤاشنإ مت يتلا عورشملا تايوتحم

(Motor FB، Valve FB، PID FB، AI FB، AO FB، DI FB، DO FB، COS FB، Counter FB، Timer FB، Tank FB) ةيفيظولا لتكلل SCL زمر  •
(ةلاحلا ةلآ) FB لسلست  •
FBs ثداوحلا / ثادحألا  •
(ةفصولا تانايب دعاوقو ،تاليثملا تانايب دعاوق) تانايبلا لتك  •
•  OB1 يسيئرلا (لك يعدتسي FB)
XML (SimaticML) تامالع لوادج  •
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لوقح ،(MQTT ،تانازخلا ،ثداوحلا ،ثادحألا ،تافصولا) رايتخالا تاعبرم نيمضت ،S7-1200/S7-1500 ويدار ،ةلدسنملا PLC ةمئاق :ريدصتلا راوح عبرم
.رشنلا/ءاشنإلا/ةنياعملا رارزأ ،MQTT نيوكت

.ةلمجلا ءانب زييمت عم SCL فلم تايوتحم - نيميلا ،(FBs، DBs، Tag Tables) تافلملا ةرجش - راسيلا :SCL دوك ةنياعم

ةينفلا قئاثولا

:PLC ريدصت تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/plc-export/preview/ دوكلا ةنياعم

POST /api/plc-export/validate/ ةحصلا نم ققحتلا

POST /api/plc-export/generate/ يديربلا زمرلا ديلوت

GET /api/plc-export/address-map/ ناونعلا ةطيرخ
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عورشملا داريتساو ريدصت .28  

نيمدختسملل

.تاتيبثتلا نيب ليحرتلل لماكلا SCADA عورشم داريتسا/ريدصت

:(ExportProjectDialog) ريدصتلا راوح عبرم

رصنعلا  فصولا 

تاعبرم رايتخا 
نئاكلا

عاونألا رتخا دارملا  :اهريدصت  ،ةزهجألا  ،تاططخملا  ،تالسلستلا  ،تافصولا  ،ثادحألا  ،ثداوحلا  ،تارايخلا  ،تاهاجتالا  ،تاراذنإلا 
راودألا ،نومدختسملا

لكلا ددح لكلا رتخا

نيمضت
موسرلا
ةينايبلا

هاجتالا تانايب ريدصت

ثحب نئاكلا حشرم

ريدصت ريدصتلا فلم ليمحت

مدقتلا مدقتلا رشؤم

:رارزألا

رز  فصولا 

ريدصتلا عورشم ةددحملا تانئاكلا ريدصت ءدب

داريتسا عورشم قيبطت  ةنياعم  فلم ليمحت

تانايبلا ةدعاقل يطايتحالا خسنلا تانايبلا ةدعاقل ةيطايتحا ةخسن ءاشنإ

تانايبلا ةدعاق ةداعتسا ةيطايتحالا ةخسنلا نم ةداعتسا

101 ةحفص



SCADA System — مدختسملا ليلد عورشملا داريتساو ريدصت .28

.مدقتلا طيرش ،ريدصتلا رز ،«ةينايبلا موسرلا نيمضت» ليدبت ،لكلا ديدحت رز ،رايتخالا تاعبرم عم عاونألا ةمئاق :ريدصتلا راوح عبرم

ةينفلا قئاثولا

:عورشملا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/project/export-models/ ريدصتلل ةلباقلا جذامنلا ةمئاق

POST /api/project/export/ ريدصت

POST /api/project/import/preview/ داريتسالا ةنياعم

POST /api/project/import/ داريتسا

POST /api/project/backup-db/ تانايبلا ةدعاقل يطايتحالا خسنلا

POST /api/project/restore-db/ ةداعتسا

POST /api/project/normalize-ids/ تافرعملا عيبطت

POST /api/project/clear-database/ تانايبلا ةدعاق حسم

POST /api/project/export-graph-data/ تاططخملا ريدصت

POST /api/project/import-graph-data/ تاططخملا داريتسا

GET /api/project/graph-data-stats/ ينايبلا مسرلا تايئاصحإ
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تابابدلا .29  

نيمدختسملل

.راعشتسالا تانايب ىلع ًءانب مجحلل يئاقلت باسح تاذ ةيعوأ نع ةرابع تانازخلا

:نازخلا تاملعم

لاجملا  فصولا 

ىوتسملا رعشتسم (ىوتسملا لوحم) AI زاهجب طبر

يولعلا طغضلا ساسح (يرايتخا) يولعلا طغضلا

يلفسلا طغضلا ساسح (ΔP ـل) يلفسلا طغضلا

راذنإلا تايوتسم HH، H، L، LL — راذنإلا تابتع

:مجحلا باسح قرط

ةقيرطلا  فصولا 

طبرلا لودج (مجحلا  راعشتسالا ةميق ءافيتسا) ةرياعملا لودج

يسدنه (قبطلا ،ةبقلا ،طورخملا ،ةناوطسألا :اهماسقأ) ةيسدنه

:ططخملا يف نازخلا ئشنُم

رصنعلا  فصولا 

زاهجلا ددحم ةدوجوملا TNK ةزهجأل ةلدسنملا ةمئاقلا

يلفسلا ءاطغلا عون يطورخم / قبط / ةبق / ةحطسم

يولعلا ءاطغلا عون قبط / ةبق / ةحطسم

عافترالا / ضرعلا ةيرصبلا داعبألا

SVG ةنياعم نازخلا لكش ةنياعم

يئاقلتلا ناكملا راعشتسا ةزهجأ نميألا رادجلا لوط ىلع راعشتسالا ةزهجأ عضو متي
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.(HH، H، L، LL ةيمقر لوقح) راذنإلا تابتع ،(طغضلا لفسأ ،طغضلا ىلعأ ،ىوتسملا رعشتسمل ةلدسنملا ةمئاقلا) رعشتسملا طبر :نازخلا جذومن

.CSV فلم ريدصتو ،CSV فلم داريتساو ،فص فذحو ،فص ةفاضإو ،همجحو رعشتسملا ةميق رارزأ - نادومع :طبرلا لودج
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.ددحملا لكشلل SVG ةنياعم - نيميلا ،(داعبألا ،تاعبقلا ،زاهجلا) تادادعإلا - راسيلا :نازخلا ئشنم

ةينفلا قئاثولا

:تابابدلا تاقيبطت ةجمرب ةهجاو

ةقيرطلا  ةياهنلا ةطقن  فصولا 

GET /api/tanks/ تابابدلا ةمئاق

POST /api/tanks/ ءاشنإ

PUT /api/tanks/{id}/ ثيدحت

DELETE /api/tanks/{id}/ فذح

POST /api/tanks/{id}/calculate_volume/ مجحلا باسح ةداعإ

POST /api/tanks/{id}/import_strapping_table/ (CSV) داريتسالا لودج

GET /api/tanks/{id}/export_strapping_table/ ريدصتلا لودج

GET /api/tanks/{id}/volume_at_level/ (sensor_value=X?) ىوتسملا دنع مجحلا

GET /api/tank-sections/ (tank=ID?) ماسقألا

GET /api/tank-strapping-entries/ (tank=ID?) لودجلا فوفص

:(ةيناث يللم 1000 لك) يرودلا باسحلا — أدصلا لماع

`scada-worker/src/tasks/tank_volume.rs` فلملا ةزهجأ ىوتسم يصقتسي —  راعشتسا  ،طغضلاو طغضلا  بسحيو 
.Redis لالخ نم اهرشنيو تانايبلا ةدعاق ىلإ ىرخأ ةرم ةجيتنلا بتكيو ،يسدنهلا لكشلا وأ طبرلا لودج نم مجحلا
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(يبناجلا طيرشلا) قيبطتلا يف لقنتلا  

نيمدختسملل

.مدختسملا تانوذأ بسح اهيفخت وأ ةمئاقلا رصانع رهظت .ةحفص لك يف حاتم يبناجلا طيرشلا

ةمئاقلا رصنع  ةحفص  بولطملا نذإلا 

ةدايقلا ةحول ةيسيئرلا ةحوللا (اًمئاد حاتم) —

تاططخملا يركاذ تاططخم —

تاراذنإ تاراذنإ —

طاشنلا تالجس طاشنلا لجس —

تاهاجتالا تاهاجتالا —

تالسلست تالسلست تافصو_تالسلست

ةماعلا ةدودحملا تاكرشلا ةماعلا ةدودحملا تاكرشلا ةلقنتملاو ةتباثلا

جارخإلا/لاخدإلا طاقن جارخإلا/لاخدإلا طاقن io_points

ةزهجألا ةزهجألا ةزهجألا

فئاظولا تايضايرلا فئاظو ةزهجألا

نيمدختسملا نيمدختسملا "نومدختسملا"

راودألا راودألا راودألا

ةيموسرلا تالاحلا ةيموسرلا تالاحلا ةيموسرلا_تالاحلا

تادادعإلا تادادعإلا (اًمئاد حاتم) —

جورخلا ليجست جورخلا ليجست —

:ةيفاضإلا يبناجلا طيرشلا رصانع

رصنعلا  فصولا 

مدختسملل ةيزمرلا ةروصلا مسالاو ةروصلا

عيسوت/يط تانوقيأ ىلإ يبناجلا طيرشلا صيلقت

رادصإلا مقر ةيلاحلا قيبطتلا ةخسن
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يف جورخلا ليجستو ،تايمستو تانوقيأ ىلع يوتحت يتلا ةمئاقلا رصانعو ،ىلعألا يف مدختسملل ةيزمرلا ةروصلا :يبناجلا طيرشلا عيسوت مت
.لفسألا

.طقف ةمئاقلا تانوقيأ :يبناجلا طيرشلا يط مت
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ةيملاعلا مدختسملا ةهجاو رصانع  

نيمدختسملل

:سأرلا

رصنعلا  فصولا 

ةحفصلا ناونع يلاحلا مسقلا مسا

ةدعاسملا رز ةيداشرإلا ةلوجلا قالطإ

تاثيدحتلا رشؤم تاثيدحتلا رفوت دنع ةراش

لاصتالا رشؤم WebSocket/MQTT لاصتا ةلاح

ةيقايسلا تاءارجإلا ةيلاحلا ةحفصلاب ةصاخ رارزأ

:ةفيفخلا تابجولا

بتكا  فصولا 

(رضخألا) حاجنلا ةيلمعلا تحجن

(رمحأ) أطخ أطخ

(رفصأ) ريذحت ريذحت

(قرزأ) تامولعم تامولعم

:تاتفال

ةيار  فصولا 

لاصتالا ةلاح (ةيناث 15 دعب) لاصتالا نادقف دنع ءارفص ةتفال

ةنايص ةنايصلا عضو ليغشت دنع ءاقرز ةتفال

رادصإلا قباطت مدع ةيفلخلا/ةيمامألا ةهجاولا تارادصإ فلتخت امدنع يلاقتربلا راعشلا

حاتم ثيدحتلا ثيدحت رفوت دنع سأرلا يف ءارضخ ةراش

:نيدشرمب ةبوحصملا تالوجلا

حاتم يف  لك  ةحفص  ربع  «؟»  رز  يف  .سأرلا  تاداشرإ  ةيلعافت  ةوطخ  ةوطخب  عم  طيلست  ءوضلا  ىلع  رصانعلا 
.اهفاصوأو
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.(ءارمح/ءارضخ ةطقن) لاصتالا ةلاح ،(ءارمح ةراش) تاثيدحتلا رشؤم ،() ةلوجلا رز ،راسيلا ىلع ةحفصلا ناونع :قيبطتلا سأر

.«مايأ 7 لالخ صيخرتلا ةيحالص يهتنت :ريذحت» رفصألا ،«لاصتالا دقف :أطخ» رمحألا ،«حاجنب زاهجلا ظفح مت» رضخألا :تاراعشإلا جذومن
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.ةكرحتملا موسرلاب «...لاصتالا ةداعإ ةلواحم .لاصتالا نادقف مت» :رفصألا يولعلا راعشلا

.مدقتلا طيرشو ،«يطخت»و ،«عوجر»و ،«يلاتلا» رارزأو ،ةادأ حيملت مادختساب زيمم رصنع :ةيداشرإ ةلوج
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حيتافملا ةحول تاراصتخا  

حاتفم  لمعلا  لمعي نيأ 

Z+ةرطيسلا عجارت ططخملا ئشنم

Y+ةرطيسلا ةداعإ ططخملا ئشنم

S+ةرطيسلا ظفح ططخملا ئشنم

فذح رصنعلا فذح ططخملا ئشنم

أ+ةرطيسلا لكلا رتخا ططخملا ئشنم

C+ةرطيسلا خسن ططخملا ئشنم

Ctrl+V قصل ططخملا ئشنم

بورهلا راوحلا عبرم قالغإ / ديدحتلا حسم ناكم لك يف

ةرأفلا ةلجع ريبكت تاهاجتالا ،ضراعلا/ططخملا ئشنم
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ةيلمع ةلثمأ  

تالسلستلاو ركذتلا تاططخمو ةزهجألا عمتجت فيك حضوت ةلماش ةتمتأ تاهويرانيس ىلع مسقلا اذه يوتحي
.ةيقيقح تايلمع ءارجإل اًعم ثادحألاو تافصولاو

بيلحلا ةرتسب زاهجل يلآلا ليغشتلا .1 لاثم

تاجرد 4 ىلإ هديربتب مق مث ةيناث 15 ةدمل هب ظفتحاو ،ةيوئم ةجرد 75 ىلإ بيلحلا نيخستب مق .ةيلمعلا فده
يف عساو قاطن ىلع ةمدختسملا ،(ريصقلا تقولاو ةيلاعلا ةرارحلا ةجرد) ةيكيسالكلا HTST ةيلمع يه هذه .ةيوئم
.نابلألا ةعانص

:ةيلمعلا تادعم

زاهجلا  فرعم  بتكا  ضرغلا 

ديروت ةخضم mot_00
1

كرحملا يرارحلا لدابملا لالخ نم بيلحلا عفدي

راخبلا لخدم مامص val_001 مامص ةئفدتلا مسقل راخبلا دوزي

ديربتلا مامص val_002 مامص ةدربملا هايملا مزاول

ةئفدتلا ةرارح ةجرد ساسح ai_001 ةيرظانتلا تالخدملا نيخستلا مسق دعب ةرارحلا ةجرد

ةرارحلا ةجرد راعشتسا دقع ai_002 ةيرظانتلا تالخدملا بوبنألا دقع دعب ةرارحلا ةجرد

جرخملا ةرارح ةجرد رعشتسم ai_003 ةيرظانتلا تالخدملا دربملا دعب ةرارحلا ةجرد

ةئفدتلاب مكحتلا زاهج pid_001 PID مكحت (val_001  طبضلا ةطقن) نيخستلا ةرارح ةجرد ىلع ظفاحي

ديربتلا مكحت زاهج pid_002 PID مكحت (val_002  طبضلا ةطقن) جرخملا ةرارح ةجرد ىلع ظفاحي

نازخلا ىوتسم لابقتسا tnk_001 ةبابد نازخلا ءالتما ةبقارم

هاجتالا يثالث ليوحت مامص val_003 مامص هنيخست ةداعإل اًديج خوبطملا ريغ بيلحلا عاجرإ

زاهجلا ءاشنإ .ىلوألا ةلحرملا

:PID pid_001 مكحتلا ةدحول ةبسنلاب .«+»  ةزهجألا ربع ةزهجألا عيمج ءاشنإ

POST /api/pid-controllers/

{

  "id": "pid_001",

  "name": "Heating controller",

  "plc": 1,

  "setpoint": 75.0,

  "kp": 2.5,

  "ki": 0.1,

  "kd": 0.05,

  "output_min": 0,

  "output_max": 100

}

POST /api/tanks/

{

  "id": "tnk_001",

  "name": "Receiving tank",

  "plc": 1,

  "volume_method": "STRAPPING",

  "level_sensor": "ai_004",

  "alarm_hh": 95.0,

  "alarm_h": 85.0,

  "alarm_l": 15.0,
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  "alarm_ll": 5.0

}
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لسلستلا .ةيناثلا ةلحرملا

:ةلماكلا ةرتسبلا ةرود تاوطخ 5 نم لسلست فصي

 # ةوطخ  ضرغلا  ةيلاتلا ةوطخلا ىلإ لاقتنالا طرش 

1 لومخلا لغشملا ءدب رظتني «أدبا» رايخلا

2 ةئفدت طبضلا ةطقن ىلإ ةرارحلا ai_001>= 75.0 يناوث 5 ةدمل

3 ةضباقلا ةرارحلا ةجرد يف دقع ةيناث 15 رميات

4 ديربت ةيوئم تاجرد 4 ىلإ دربي ai_003 <= 4.0

5 لماك ءاهنإ لومخلا ىلإ ةدوعلا

:تاقيبطتلا ةجمرب ةهجاو ربع لسلستلا ءاشنإ

POST /api/sequences/

{

  "name": "Pasteurization HTST",

  "name_translations": {"en": "Pasteurization HTST", "ru": "Пастеризация HTST"},

  "description": "Heat 75°C → hold 15 s → cool 4°C"

}

:تاوطخلا فضأ

POST /api/sequence-steps/

{

  "sequence": 1,

  "order": 2,

  "name": "Heating",

  "name_translations": {"en": "Heating"},

  "next_steps": {"3": [10]}

}

:«ةيوئم ةجرد 75 ≤ ةرارحلا ةجرد» ةيلاقتنالا ةلاحلا

POST /api/transition-conditions/

{

  "id": 10,

  "type": "device",

  "device_id": "ai_001",

  "content_type": "analoginput",

  "operator": ">=",

  "value": 75.0,

  "duration_seconds": 5

}

جاتنإلا ةفصو .ةثلاثلا ةلحرملا

ةدمتعملا تاملعملا عفرب موقن ليغشت هسفن لسلستلل نكمي ثيحب ةفصولا تاريغتم ىلإ جتنملا ىلع 
.(مسدلا نم يلاخلاو ةدشقلاو مسدلا لماك بيلحلا) ةفلتخملا نابلألا تاجتنم

:ةفصولا تاريغتم
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POST /api/production-recipe-variables/

{

  "name": "target_heating_temp",

  "name_translations": {"en": "Target heating temperature"},

  "sequence": 1,

  "default_value": 75.0,

  "min_value": 70.0,

  "max_value": 90.0

}

POST /api/production-recipe-variables/

{

  "name": "holding_time_sec",

  "name_translations": {"en": "Holding time, seconds"},

  "sequence": 1,

  "default_value": 15.0,

  "min_value": 10.0,

  "max_value": 30.0

}

:مسدلا لماك بيلحلا ةفصو

POST /api/production-recipes/

{

  "name": "Whole Milk 3.5%",

  "sequence": 1,

  "variables": {

    "target_heating_temp": 75.0,

    "holding_time_sec": 15.0

  }

}

:(يساقلا ماظنلا) ةطشقلا ةفصو

POST /api/production-recipes/

{

  "name": "Cream 30%",

  "sequence": 1,

  "variables": {

    "target_heating_temp": 85.0,

    "holding_time_sec": 20.0

  }

}

ثداوحلا ثادحأ .ةعبارلا ةلحرملا

:نيريطخ نيثداح ددح

:(ةيوئم ةجرد​​ 90 قوف) ةرارحلا ةجرد عافترا .1

POST /api/accident-events/

{

  "name": "Overheat protection",

  "device_id": "ai_001",

  "content_type": "analoginput",

  "operator": ">",

  "value": 90.0,

  "severity_level": 4,

  "action": "STOP_SEQUENCE"

}
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:(ظفحلا ءانثأ ةيوئم ةجرد 73 نم لقأ) صقانلا ةرتسبلا .2

POST /api/accident-events/

{

  "name": "Insufficient pasteurization",

  "device_id": "ai_002",

  "content_type": "analoginput",

  "operator": "<",

  "value": 73.0,

  "severity_level": 3,

  "action": "TRIGGER_DIVERT"

}

يركاذ ططخم .5 ةلحرملا

.«HTST ةرتسبلا زاهج» ططخم ءاشنإب مق  •
:ططخملا ئشنم ناكم يف  •
.ئشنملا يف 120×80 هداعبأو ةبقلا / حطسملا لكشلا رايتخا — نازخلا ربع tnk_001 لابقتسالا نازخ  •
.val_001، val_002، val_003، PIDs pid_001، pid_002 تامامصلا ،mot_001 ةخضملا  •
.ai_001، ai_002، ai_003 تاساسح  •
 (val_002, ai_003) دربملا  (ai_002) كاسمإلا بوبنأ  (ai_001 و val_001 عم) ناخسلا  ةخضملا  نازخلا :بيبانألا عم لصاوت  •
.جرخملا
.«HTST ةرتسبلا» رتخا  Sequence :لسلستلا طبرب مق  •
.(ةلصفنملا رايخلا ةلتك) «فاقيإ» ،«تقؤم فاقيإ» ،«أدبا» تارايخلا رارزأ فضأ  •

رعشتسمب دوزملا نيخستلا مسق لالخ نم مث ،ةخضملا ىلإ بوبنأ رميو ،هاوتسمب راسيلا ىلع لابقتسالا نازخ :ةرتسبلا زاهجل يريكذتلا ططخملا
"نيخستلا" ةوطخ عم لسلستلا ةلتك زييمت مت - نيميلا ىلع .دربملا ءاملا مامصب دربملا مسقو ،تيبثتلا بوبنأو ،راخبلا مامصو ةرارحلا ةجرد

.ةطشنلا

ةيلمعلا ليغشت .ةسداسلا ةلحرملا

.ططخملا ضراع يف ططخملا حتفا  •
.«%3.5 مسدلا لماك بيلحلا» .لاثملا ليبس ىلع - ةطشنلا ةفصولا رتخا ،لسلستلا ةلتك يف  •
."ةئفدتلا" ىلإ "لومخلا" نم لسلستلا لقتني — أدبا ىلع طغضا  •
:ةرشابم ةيلمعلا دهاش  •
.(حجانلا لاقتنالا دنع رضخألا  رفصألا) ةطشنلا ةوطخلا زييمت متي  •
.ةقثبنملا ةذفانلا يف رعشتسملا ىلع ةيلاحلا ةرارحلا ةجرد رهظت  •
.(PID فرعمب ةعوفدم) val_001 ـل ةحوتفملا ةيوئملا ةبسنلا  •
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.اًيئاقلت "كاسمإلا" ىلإ لاقتنالا ثدحي ،ٍناوث 5 ةدمل اهب ظافتحالاو ةيوئم ةجرد 75 ىلإ لوصولا درجمب  •
."ديربتلا" ىلإ لقتنا - ةيناث 15 دعب  •
."لومخلا" ىلإ ةدوعلا  "لمتكم"  ةيوئم ةجرد 4 ≤ جرخملا ةرارح ةجرد نوكت امدنع  •

ةعفدلا دعب ام ليلحت .ةعباسلا ةلحرملا

.اًططخم ئشنأ  تاهاجتالا حتفا  •
.ai_001، ai_002، ai_003، pid_001.output :هاجتالا طوطخ فضأ  •
.ةقيقد 30 رخآ ىلع قاطنلا طبضا  •
:ققحت  •
.(طبضلا ةطقن ىتح نمزلا) نيخستلا ىنحنم لكش  •
.(ةيوئم ةجرد 0.5 ≤ جومت عقوت) تيبثتلا ةرارح ةجرد رارقتسا  •
. ديربتلا لدعم  •
.ريراقتلا دادعإل CSV وأ PNG ىلإ ططخملا ريدصتب مق  •

PLC عورشم ءاشنإ .ةنماثلا ةلحرملا

.(PLC Export  تادادعإلا وأ) Dashboard  PLC Export رز حتفا  •
:رتخا راوحلا عبرم يف  •
•  PLC: PLC_DEMO
.لكلا - ثداوحلاو تافصولاو تالسلستلاو ةزهجألا  •
:اهؤاشنإ متيس يتلا تافلملا جاردإب ماظنلا موقي — ةنياعم طغضا  •
•  Motor_FB.scl، Valve_FB.scl، PID_FB.scl - زاهجلا فئاظو لتك
•  Sequence_Pasteurization_FB.scl — ةلاحلا زاهج
•  Accident_FB.scl — ثداوحلا وجلاعم
•  OB1_Main.scl — يسيئرلا جمانربلا
•  Tags_Inputs.xml، Tags_Outputs.xml — ةباوبل تامالعلا لوادج TIA
.نيوكتلا ةحص نم ققحتلا — ةحصلا نم ققحتلا  •
.TIA ةباوب داريتسال ZIP فلم جتني — ءاشنإ  •

تاعفدلا ةرادإ عم CIP فيظنت .2 لاثم

فده .ةيلمعلا  فيظنتلا  يئاقلتلا  تادعمل  ةجلاعملا  تانازخلا)  طوطخو  (بيبانألا  دعب  ةبون  .جاتنإلا  ددعتم 
.يئاهنلا فطشلا  يضمحلا لسغلا ​​ طسوتملا فطشلا  يولقلا لسغلا  قبسملا فطشلا :لحارملا

:لاثملا اذهل ةزرابلا تامسلا

.ةعفدك فيظنت ةرود لك ليجست متي — تاعفُدلا ةرادإ مدختسي  •
.لحارم وذ جاتنإ طخ مدختسي  •
.(kurzes Reinigen) تارايخلا ربع ةيدرفلا لحارملا يطخت لغشملل نكمي  •
.تادادعلاو تاتقوملا حضوي  •

تادعملا .ىلوألا ةلحرملا

فرعم  بتكا  ضرغلا 

tnk_cip_01 ةبابد (NaOH 2%) يولقلا لولحملا نازخ

tnk_cip_02 ةبابد (HNO 1.5%) يضمحلا لولحملا نازخ

tnk_water ةبابد هريودت داعملا هايملا نازخ

mot_cip_pump كرحملا CIP لوادت ةخضم

val_cip_supply مامص ليسغلا ةقلح يف ضرعلا مامص

val_cip_return مامص ةدوعلا مامص
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فرعم  بتكا  ضرغلا 

يولقلا_لاف مامص تايولقلا دادمإ مامص

ضمح_لاف مامص ضمحلا دادمإ مامص

رتوو_لاف مامص هايملا دادمإ مامص

ai_cip_temp ةيرظانتلا تالخدملا لولحملا ةرارح ةجرد

ai_cip_cond ةيرظانتلا تالخدملا (زيكرتلا صحف) ةيلصوملا

cnt_cip_flow دادع ضرعلا قفدت سايقم

tim_cip_stage تقوملا ةيلاحلا ةلحرملا تقؤم

هلحارمو جاتنإلا طخ .ةيناثلا ةلحرملا

.صاخلا اهلسلست ةلحرم لكل نوكيسو ،لحارم سمخ نم اًنوكم جاتنإ طخ ئشنأ

POST /api/production-lines/

{

  "name": "CIP Line 1",

  "description": "Cleaning of production 1 tanks"

}

:(جاتنإلا طخ ةلحرم) لحارملا

 # مسالا  لسلستلا  ةعفدلا لقن ءارجإ 

1 فطشلا
قبسملا

seq_cip_rinse (ةيناث 90 ،ءام) ةيلاتلا ةلحرملا ىلإ لاقتنالا

2 يولق ليسغ seq_cip_alkali (ةيوئم ةجرد 75 دنع ةقيقد 20 ،مويدوصلا ديسكورديه) لقن

3 فطش
​​ طسوتم

seq_cip_rinse لقن

4 ضمح ليسغ seq_cip_acid (HNO، 15 ةيوئم ةجرد 65 دنع ةقيقد) لقن

5 فطشلا
يئاهنلا

seq_cip_rinse لماك

:لقنلا ةيلمع يف لسلست لك نم ةريخألا ةوطخلا يف دوجوملا "batchtransferaction" لقحلا مكحتي

•  TRANSFER — اًيئاقلت ةيلاتلا ةلحرملا ىلإ ةعفدلا لقن متي.
•  Complete — ةعفدلا تلمتكا.
•  NONE - (يوديلا مكحتلا) ةيلاحلا ةلحرملا يف ةعفدلا لظت.

.«يولقلا ليسغلا» لسلست .ةثلاثلا ةلحرملا

:تاوطخلا

•  Fill — تايولقلاب ةقلحلا ألما (val_alkali = OPEN، mot_cip_pump = ON).
.(ai_cip_temp >= 75.0) ةيوئم ةجرد 75 ىلإ اهنخس — ةرارحلا  •
.("timcipstage" تقؤملا) ةقيقد 20 ةدمل ميمعت - "ميمعت"  •
•  Drain - فازنتسا (val_cip_return = OPEN يراجملا ىلإ).

:«يسايق — يولقلا ليسغلا» ةفصو
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POST /api/production-recipes/

{

  "name": "Alkali wash — standard",

  "production_line": 1,

  "variables": {

    "alkali_temp": 75.0,

    "alkali_duration_min": 20,

    "acid_temp": 65.0,

    "acid_duration_min": 15

  }

}

لغشملا تارايخ .ةعبارلا ةلحرملا

:اهطبض وأ ةيلمعلا عيرستل تارايخ رارزأ ةفاضإ

رايخلا  فصولا  ريثأت 

SKIP_ACI
D

يضمحلا لسغلا يطخت (5 ةلحرملا ىلإ ةرشابم لقتنا) 4 ةلحرملا يطخت مت

زم_فطش
جود

جودزملا يئاهنلا فطشلا نيترم ةسماخلا ةلحرملا راركت متي

`LOW_TE
MP

(ةضفخنم ةرارح ةجرد) لدتعملا عضولا 50 = ةيضمحلا ةرارحلا ةجرد ،60 = ةيولقلا ةرارحلا ةجرد تاريغتملا

.رارزأك ططخملا ىلع اهعضو متيو لسلستلا تارايخ لالخ نم تارايخلا ةفاضإ متت

ةعفدلا ءدبو ءاشنإ .ةسماخلا ةلحرملا

.ططخملا ضراع يف CIP طخ ططخم حتفا  •
.CreateBatchDialog حتف متي — ةعفد ءاشنإ ىلع طغضا ،جاتنإلا طخ رصنع يف  •
:ألما  •
CIP-2026-04-18-001 :ةعفدلا مسا  •
«يسايق — يولقلا ليسغلا» :ةفصولا  •
(ةيلوألا ةلحرملا) قبسملا فطشلا :ةلحرملا  •
ةيداع :ةيولوألا  •
.راظتنالا ةمئاق ىلإ ةعفدلا مضنت — ءاشنإ  •
.أدبا  "BatchManagementPanel" نم ةعفدلا طيشنتب مق  •

:تاقيبطتلا ةجمرب ةهجاو لداعم

POST /api/production-lines/1/create_batch/

{

  "name": "CIP-2026-04-18-001",

  "recipe_id": 5,

  "starting_stage_id": 1,

  "priority": "NORMAL"

}

ةعفدلا ةبقارم .ةسداسلا ةلحرملا

:"BatchManagementPanel" ضرعت

.(«يولقلا لسغلا» لثم) ةيلاحلا ةلحرملا  •
.(يلزانتلا دعلا تقؤم) ةلحرملا يف مدقتلا  •
.(قفدتلا ،ةيلصوملا ،ةرارحلا ةجرد) ةيسيئرلا راعشتسالا ةزهجأل ةيلاحلا تاءارقلا  •
.لحارملا عيمج يف ةلماشلا ةعفدلا مدقت  •
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:اًقحال لماكلا ينمزلا ططخملا دادرتسا نكمي - "BatchStageHistory" يف ةلحرملا تالاقتنا نيزخت متي

GET /api/batches/{id}/history/

حاجنب ليسغلا ةحص نم ققحتلا .7 ةلحرملا

:يسكع ثداح ثدح مدختسا .فيظنتلل اًيقئاثو اًتابثإ HACCP/ISO 22000 ماظن بلطتي

POST /api/events/

{

  "name": "CIP validation — conductivity check",

  "device_id": "ai_cip_cond",

  "operator": "<",

  "value": 0.5,

  "duration_seconds": 30,

  "action": "LOG_EVENT"

}

رفوتي لجسلا  يف  تالجس  ةطشنألا  عم  ةيفصت  ةعفدلا/لسلستلا  نكميو  هريدصت  ىلإ  فلم   CSV دادعإل 
.ريراقتلا

ةديدجلا ةيلمعلا دادعإ نم ققحتلا ةمئاق

:ةديدج ةيلمع يأ نيوكت دنع بلاقلا اذه مدختسا

:(ماظنلل لوخدلا لبق) ميمصتلا .1

ةيلمعلل P&ID ططخم مسر مت [ ]  •
ةديرفلا تافرعملا تاذ ةزهجألا ةمئاق دادعإ مت [ ]  •
ةيمقرلاو ةيرظانتلا تاراشإلا عيمج فيرعت متي [ ]  •
(لاقتنالا طورشو تاوطخلا) ليغشتلا قطنم قيثوت [ ]  •
هتاءارجإو راذنإلا دودح ديدحت مت [ ]  •

:SCADA يف نيوكتلا .2

حيحصلا ناونعلاب PLC ءاشنإ مت [ ]  •
PLC ـلاب اهطبرو اهؤاشنإ مت يتلا ةزهجألا عيمج [ ]  •
PID (Kp، Ki، Kd) تاملعم نيوكت مت [ ]  •
(كلذ قبطني امثيح) تانازخلا طبر لوادج نيوكت [ ]  •
ةعوضوملا بيبانألاو ةزهجألا مادختساب يركاذ ططخم ءاشنإ مت [ ]  •
تاوطخلاب لسلستلا ءاشنإ مت [ ]  •
ةيلاقتنالا طورشلا ءاشنإ مت [ ]  •
ةفصولا تاريغتم ءاشنإ مت [ ]  •
ةيضارتفا ميقب لقألا ىلع ةدحاو ةفصو ءاشنإ مت [ ]  •
ةبسانم ةروطخ تايوتسمب ثداوحلا ثادحأ نيوكت مت [ ]  •

:(جاتنإلا ىلإ باهذلا لبق) رابتخالا .3

(يوديلا عضولا) ايودي زاهج لكب مكحتلا نكمي [ ]  •
(/POST /api/transition-conditions/{id}/simulate مدختسا) حيحص لكشب لاقتنالا طورش ليعفت [ ]  •
اًيودي ةياهنلا ىلإ ةيادبلا نم تاوطخلا عيمج لسلستلا ررمي [ ]  •
حيحص لكشب ةيلمعلا فاقيإو رانلا قالطإ ثداوح [ ]  •
طبضلا طاقن ثيدحت - تافصولا قبطت [ ]  •
يسيئر ريغتم لكل تانايب تاهاجتالا لجست [ ]  •
ءاطخأ نود ةحصلا نم ققحتلا زاتجي PLC ريدصت [ ]  •

:فيلكتلا .4

120 ةحفص



SCADA System — مدختسملا ليلد ةيلمع ةلثمأ

نيلغشملا بيردت مت [ ]  •
(/POST /api/project/export) عورشملل ةيطايتحا ةخسن ذخأ مت [ ]  •
(سدنهملا ،تايدرولا ريدم ،لغشملا) تانوذألاو راودألا نييعت متي [ ]  •
ةمالس صحفك ةضفخم تاملعمب ىلوألا ةعفدلا ءدب متي [ ]  •
لمعلا ناكم قئاثو دادعإ مت [ ]  •
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ةعئاشلا ةلئسألاو اهحالصإو ءاطخألا فاشكتسا  

.اهلح ةيفيكو ةيجذومنلا تالكشملا مسقلا اذه يطغي

ةقداصملاو لاصتالا

."لاصتالا نادقف مت" رفصألا راعشلا روهظ رمتسي :س

:ةلمتحملا بابسألا

."ىلعأ" ةتسلا تايواحلا عيمج نوكت نأ بجي ؛docker-compose ps ليغشت — ةلطعم Django ـل ةيفلخلا ةهجاولا وأ أدصلا لماع  •
• ال   وأ 1006 قالغإلا زمر .DevTools  Network  WS حتفا — WebSocket ليكو Nginx مدختسي  .nginx ىلإ ريشي 502  نم ققحت 
nginx.conf: سوؤر دوجو مزلي proxy_http_version 1.1 سوؤر ىلإ ةفاضإلاب Upgrade/Connection.
ةقيقد لبق اًيئاقلت زيمملا زمرلا ثيدحت متي ،ةيداعلا فورظلا يف .لوخدلا دواع مث جورخلا لجس — JWT زمر ةيحالص تهتنا  •
.ةيحالصلا ءاهتنا نم ةدحاو
.(Rust WebSocket)  8001 ذفنملا رظحي ةكبشلا ةيامح رادج  • - يفاضإ لوصو نمز عم نكلو Django WebSocket ىلإ ماظنلا دوعي 
.ذفنملا حتفا

.«قباطتم ريغ رادصإلا» ناونعب يلاقترب راعش رهظي ،ةيقرتلا دعب :س

ةهجاولا ةيمامألا  ةيفلخلاو  يف  تارادصإ  .ةفلتخم  مق  ثيدحتب  حفصتملا  مادختساب  زواجت  ةركاذ  نيزختلا 
عم frontend ةروص ةمالع قباطتت نأ بجي :docker-compose.yml نم ققحتف ،كلذ دعاسي مل اذإ .(Ctrl+Shift+R) تقؤملا
backend وscada-worker.

.«ةحلاص ريغ دامتعالا تانايب» — لوخدلا ليجست عيطتسأ ال :س

.(CAPS LOCK) حيتافملا ةحول طيطخت نم ققحت  •
.(اًددحم اًمسا بلطتي دادعإلا ناك اذإ) ينورتكلإلا ديربلا سيلو ،مدختسملا مسا مدختست كنأ نم دكأت  •
:مداخلا ىلع اهنييعت ةداعإب مق - SMTP نيوكت متي ملو رورملا ةملك تدقف اذإ  •

docker-compose exec backend python manage.py changepassword <username>

ةزهجألاو ططخملا

.هميق ثيدحت متي الو يدامرلا نوللاب ططخملا يف دوجوملا زاهجلا لظي :س

•  PLC يف ةلاحلا نم ققحت — لصتم ريغ PLCs. تانايب يأ ىلع زاهجلا لصحي نلف ،تنرتنإلاب ًالصتم نكي مل اذإ.
.PLC لقحلا ددحو ،زاهجلا ةقاطب حتفا — PLC ـب لصتم ريغ زاهجلا  •
اذإ .ws/schema/{id}/devices لاصتا كانه نوكي نأ بجي :WS  ةكبشلا  DevTools نم ققحت — ةكرتشم ريغ WebSocket ةانق  •
.ةحفصلا ليمحت دعأ ،كلذك رمألا نكي مل
.كراودأ ةعجارم لوؤسملا نم بلطا — زاهجلا ىلع نذإ كيدل سيل  •

.لمعي ىوتسملا رعشتسم نأ نم مغرلا ىلع 0 مجحلا نازخلا رهظي :س

• مل   .(STRAPPING بولسأل) طبرلا لودج نيوكت متي  نازخلا حتفا  ةمالع   ىلع نيتطقن فضأ  «طبرلا لودج» بيوبتلا 
.("مجحلا"  "رعشتسملا_ةميق") لقألا
امو ،طورخم ،ةناوطسأ) TankSection تالاخدإ GEOMETRIC بلطتي .ةسدنهلا وأ طبرلا :مجحلا_ةقيرط ددح — ةئطاخ ةيباسح ةقيرط  •
.(كلذ ىلإ
• ال أدصلا لماع   | docker-compose logs scada-worker نم ققحت — نيزختلا ةدحو ثيدحتب موقي   grep Tank_volume. ،اًيضارتفا 
.(TANK_VOLUME_INTERVAL_MS) ةيناث لك مجحلا باسح متي

.كرحملا ليغشت نم مغرلا ىلع قفدتلا طشني ال بوبنألا :س

مق ليغشتب  ةبقارم  تايلمعلا  راسملل  دوجوملا  يف  ةحول  صئاصخلا  ىنميلا  يف   Schema  Builder. متي  فاقيإ 
.يضارتفا لكشب هليغشت
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.ىرخأ ةرم دوعي هنإف ،ةزهجألا دحأ بحسب موقأ امدنع :س

عنمي ريرحتلا نإف ،Schema Builder مدختست تنك اذإ .تقولا سفن يف WebSocket ثيدحت لصي امدنع اذه ثدحي
.(Ctrl+S) لقنلا دعب ةرشابم ظفحا ؛ةرشابملا تاثيدحتلا

تافصوو تالسلست

.طرشلا ءافيتسا نم مغرلا ىلع ةيلاتلا ةوطخلا ىلإ لسلستلا لقتني ال :س

.طرشلا فرعم ةفدهتسملا ةوطخلا درست نأ بجي .next_steps ددحو ،ةيلاحلا ةوطخلا حتفا — ةوطخلاب ةطبترم ريغ ةلاحلا  •
اًحيحص طرشلا لظي نأ بجي — `duration_thans` ضقنت مل  • لقحلا ىلإ رظنا .هنيوكت مت يذلا تقولا لاوط رمتسم لكشب 
.ةقثبنملا طرشلا ةذفان يف «ـل رمتسم»
POST مادختساب نييعتلا ةداعإ .WebSocket طرش ةلومح يف is_simulated ةمالع نم ققحت — ىرخأ ةميقب طرشلا ةاكاحم تمت  •
/api/transition-conditions/clear_simulation/ و {"step_id": }.
.(هالعأ رظنا) تنرتنإلاب لصتم ريغ زاهجلا — زاهجلا ةميق ميلست متي مل  •

.ريغتت مل PID طبض ةطقن نكلو ةفصولا رييغتب تمق دقل :س

:نأ نم دكأت

./POST /api/production-recipes/{id}/select-production-recipe — ** ةفصولا ليعفت مت  •
.(ةوطخ لكل زاهجلا ميق نم ققحتلا  تاوطخلا بيوبت ةمالع) لسلستلا ررحم يف زاهج لقحب طبترم ةفصولا ريغتم  •
.تافصولا تاقيبطتو تالوحتلا عيمج ديمجت ىلإ تقؤملا فاقيإلا يدؤي - is_pause = true يف سيل لسلستلا  •

.ةيقيقح تادعم نودب قطنملا رابتخا ديرأ :س

طرشلا موقي .{simulated_value": 80.0"} عم /POST /api/transition-conditions/{id}/simulate — ةيلاقتنالا ةلاحلا ةاكاحم مدختسا  •
.ةيقيقحلا ةميقلا نم ًالدب ةمدقملا ةميقلا مييقتب
:"is_simulated"} عم /POST /api/analog-inputs/{id}/set_simulation :ةاكاحملا عضو نيكمتب مق ،ةيرظانتلا تالخدملل ةبسنلاب  •
true, "simulated_value": 75.0}.
.جاتنإلا يف ريطخ رمأ اذهف — اًمئاد ةاكاحملا ليغشت فقوأ ،رابتخالا دعب  •

تاعفد

.كرحتت الو حرسملا ةبشخ ىلع ةقلعم ةعفد :س

• ددح    "batchtransferaction" يف  ةوطخلا  ةريخألا  نم  لسلست  ةلحرملا  ةيلاحلا   - بجي  نأ  نوكي   "TRANSFER" يضملل)  (اًمدق  وأ 
"COMPLETE" (ءاهنإلل).
.(is_active: true) ةطشنو ةيلاتلا ةلحرملا دوجو نم دكأت  •
.ببسلا "ةعفدلا لقن لشف" ةلاسر حضوت - Rust لماع لجس نم ققحت  •
.{ :"next_stage_id"} عم /POST /api/batches/{id}/transfer :يوديلا لقنلا  •

.ئطاخ تاعفُدلا راظتنا ةمئاق بيترت :س

،ًالوأ ةيولوألا بسح زرفلا متي .ءاشنإلا تقو بسح مث  /POST /api/batch-queue/{id}/set_priority :ةيولوألا رييغت 
.LOW، NORMAL، HIGH، URGENT :ةحلاصلا ميقلا .{"priority": "HIGH"} عم

PLC ريدصت

.ءاطخألاب ةمئاق روهظ ىلإ «ةحصلا نم ققحتلا» ىلع طغضلا يدؤي :س

:ةعئاشلا ققحتلا ءاطخأ

.تافاسم وأ تاطرش نودب ،طقف [_a-z0-9] عم فرعملا قباطتي نأ بجي - ةحلاص ريغ فرحأ ىلع زاهجلا فرعم يوتحي  •
.حلصأو لسلستلا ررحم حتفا .ةوطخلا يف عجرم ىقبي نكلو زاهجلا فذح مت - دوقفم زاهج ىلإ ريشي لسلستلا  •
•  PIDput_max <=output_min — دودح نم ققحت PID.
.مراص لكشب رعشتسملا_ةميق ديزت نأ بجي - ةبيتر نازخلا طبر تالاخدإ نوكت نأ بجي  •
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.PLC ـب زاهجلا ليصوتب مق - ''X زاهجلل PLC صيصخت متي مل``  •

.TIA ةباوب يف هؤاشنإ مت يذلا SCL عيمجت متي ال :س

.+TIA Portal v16 دلوملا فدهتسي - TIA Portal رادصإ نم ققحت  •
.SCL لبق (تاجرخملاو تالخدملا) XML تامالع يلودج الك داريتسا نم دكأت  •
.نيددحملا طخلاو FB ىلإ ريشي وهف - TIA ةباوب عيمجت لجس أرقا  •

تاهاجتالا

.لمعي زاهجلا نأ نم مغرلاب غراف ططخملا :س

.«ةدحاو ةعاس رخآ» ىلإ نييعتلا ةداعإ — لبقتسملا يف وأ اًدج ريغص ينمزلا قاطنلا  •
• لودجلا   ينمزلا  ريغ  لصتم  تنرتنإلاب   — ددح   GET  /api/graphs/timescale-status/. اذإ  تداعأ  ريغ"  ،"لصتم  اذهف  ينعي  نأ 
TimescaleDB لوصولل لباق ريغ وأ لطعم.
.طشن عمج كارتشا زاهجلا ىدل نوكي نأ بجي تانايبلا طاقن مسق يف — تانايب طاقن يأ عمج متي مل  •

.ةريبكلا تاقاطنلا يف ةئيطب تاهاجتالا :س

اذإ .لازتخالا مادختسا متي اًدج ريبك ددع كانه لازي ال ناك  لصافلا ةدايز وأ قاطنلا صيلقتب مقف ،تانيعلا نم 
.اًيجراخ هتجلاعمو CSV فلم ىلإ ريدصتلاب مق ،ىدملا ليوط ليلحتلل ةبسنلاب .عيمجتلل ينمزلا

يعانطصالا ءاكذلا دعاسم

.«ةقداصملا تلشف» ةرابع يعانطصالا ءاكذلا دعاسم عجرُي :س

أطخلا - ظفحلا دنع Fernet مادختساب حيتافملا ريفشت متي .AI Assistant  تادادعإلا يف OpenRouter API حاتفم نم ققحت  •
.فلات تانايب ةدعاق لاخدإ وأ ةيحالصلا يهتنم حاتفم امإ ينعي
.تابلطلا ضفر متي ،لاومألا دافن دنع — كب صاخلا OpenRouter ديصر نم ققحت  •
.50- ليذلا | ai-assistant ءاسرإلا لماع ءاشنإ تالجس :تالجسلا نم ققحت  •

.ءيطب يعانطصالا ءاكذلا :س

تابلطلا قرغتست دق .ةادألا تاءاعدتسا مادختساب اًراركت 15 ىلإ لصي امل ليكو ةقلح ليغشتب جذومنلا موقي
ىلع لوصحلل .ةيناث 60 ىلإ 30 نم ("تانيسحتلا حارتقاو يضاملا عوبسألا نم ثداوحلا عيمج ليلحت") ةدقعملا
.ةددحمو ةريصق ةلئسألا لعجا ،ةعيرس تاباجإ

ءادألا

.زاهج 100 نم رثكأ ىلع يوتحي يذلا ططخملا يف مدختسملا ةهجاو رخأتت :س

.ةطشنلا ةيلمعلا يف كراشت ال يتلا بيبانألا ىلع قفدتلل ةكرحتملا موسرلا ليطعتب مق  •
ًالدب نيتيناث لك ةطشنلا ريغ ةزهجألا ثيدحت متي) «ةماهلا ريغ تاثيدحتلا قنخ» نيكمتب مق ءادألا  تادادعإلا يف  • نم 
.(ةيناث يللم 250
.(حيرملا ليغشتلل ىندأ دحك تياباجيج 4) يئاوشعلا لوصولا ةركاذ نم ديزملا Docker حنما  •

.ةعرسب ومنت تانايبلا ةدعاق :س

:تانايبلا ةرادإ  تادادعإلا يف ظافتحالا نيوكتب مق .ةيخيراتلا تاهاجتالاو طاشنلا ةلجم يه ةيسيئرلا رداصملا

.اًيضارتفا اًموي 90 :طاشنلا تالجس  •
.تانايبلا طاقن ربع زاهج لكل نيوكتلل ةلباق :هاجتالا تانايب  •
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تاسرامملا لضفأو ةمالسلا  

عمجي اذه  مسقلا  تايصوت  ليغشتلل  نمآلا  .ماظنلل  نإ  اهعابتا  للقي  نم  رطاخم  ثداوحلا  دعاسيو  ىلع  لاثتمالا 
.(ISO 9001، HACCP، GMP) ةدوجلا ريياعمل

ةيوديلا / ةيئاقلتلا عاضوألا عم لمعلا

.ةريطخو – ةيوق ةادأ اهنإ .راذنإلا لافقأو زواجتلا تالسلست يف اًرشابم اًمكحت لغشملا حنمي يوديلا عضولا

:ليلدلل ةحيحصلا تامادختسالا

.صيخشتلاو ليغشتلا لجأ نم طقف  •
.اهل اًصيصخ ةممصملا تالاحلا يف وأ ةفقوتملا تادعملا ىلع طقف  •
.ليغشتلا طخ ىلع ةيدرولا ريدم نم ةيهفشلا ةقفاوملا عم  •
.(لغشملا فرعي نأ بجي نكلو ،ايئاقلت اذه ثدحي) طاشنلا لجس يف لاخدإ عم  •

:ليلدلل ةحيحص ريغ تامادختسا

.ةيلمعلا عيرستل ةمالسلا طورش زواجت   •
.ةيلاحلا ةعفدلا ةلاح ةفرعم نود ًايودي تادعملا ليغشت   •
.ةيدرولا ةياهن يف يوديلا عضولا يف تادعملا كرت   •

كلذ لعفي ال ماظنلا .يئاقلتلا عضولا ىلإ هتداعإب اًمئاد مق ،اًيودي ةزهجألا دحأ مادختساب لمعلا نم ءاهتنالا دنع .ةدعاقلا
.كنع ةباين

طقف تارابتخا :ةاكاحملا

.لغشملل سيلو ،سدنهملل ةادأ تاتقؤملاو ةيرظانتلا تالخدملاو فورظلا ةاكاحم دعُت

ويرانيسلا  ؟حومسم 

رابتخالا ةصنم ىلع لسلستلا قطنم رابتخا معن 

ةاكاحم زاهج يف رانلا قالطإ ثداح نم ققحتلا معن 

عرسأ لكشب ءدبلل جاتنإلا ءانثأ طرش «يطختلا» ال ًاعطق 

رسكنا يقيقحلا نأل ساسحلا ةاكاحم ةيلمعلا فقوأ وأ ساسحلا حلصأ — ال 

يأ ةاكاحم  ةيح  ءانثأ  جاتنإلا  يه  ببس  لمتحم  عوقول  .ثداح  لبق  قالطإ  ةعفد  ،جاتنإ  مق  ءارجإب  صحفلا   GET
/api/transition-conditions/?is_simulated=true - طشنلا لسلستلاب قلعتم ءيش يأ ىلع ةمئاقلا يوتحت الأ بجي.

دادرتسالاو ةيطايتحالا خسنلا

:اًيطايتحا هخسن بجي ام

.POST /api/project/export/  ZIP مدختسا .ثداوحلاو ،تافصولاو ،تالسلستلاو ،تاططخملاو ،ةزهجألا — عورشملا نيوكت  •
:(تاعفُدلا تانايبو ةيخيراتلا تاهاجتالاو ةيمويلا رتفد ىلع يوتحي) لماكلا PostgreSQL غيرفت — تانايبلا ةدعاق  •
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docker-compose exec postgres pg_dump -U scada scada_db > backup_$(date +%Y%m%d).sql

•  nginx وdocker-compose.yml — نمض امهب ظفتحا Git.

:ةرم مك

.ريبك رييغت يأ لبق - عورشملا نيوكت  •
.ماظنلا تايقرت لبق + ةيموي ةيلآ - تانايبلا ةدعاق  •
.نايمازلإ ةيطايتحالا خسنلا نم نيعونلا الك — SCADA رادصإ ةيقرت لبق  •

ربتخا تايلمع  ةداعتسالا  ةصاخلا  .كب  مق  ةداعتساب  ةخسن  ةيطايتحا  ىلإ  ةصنم  رابتخالا  ةرم  لك  ةثالث  رهشأ 
.ةقوثوم ريغ ةيطايتحا ةخسن اًقلطم اهتداعتسا متت مل يتلا ةيطايتحالا ةخسنلا ربتعت .اهنم ققحتو

لوصولا يف مكحتلا

.طقف هتفيظول ةمزاللا تانوذألا ىلع مدختسم لك لصحي .لقألا زايتمالا أدبم

:يجذومنلا رودلا ةفوفصم

رودلا  تانوذأ 

لغشملا .ليدعتلل لوصو دجوي ال .ثداوحلاب فارتعالا + يئاقلت يف مكحتلا ةزهجأ + تاططخملا ضرع

لوحتلا ريدم .اهب حومسملا ةمئاقلا نم تافصولا رييغت + تاعفُدلا فاقيإ/ءدب + هب مايقلا لغشملل نكمي ام لك

ينقت .تاريغتملاو تافصولا ريرحت/ءاشنإ + قبس ام لك

سدنهم
ةتمتألا

.ةزهجألاو تالسلستلاو تاططخملا ريرحت + هالعأ ءيش لك

لوؤسملا .ماظنلا تادادعإو مدختسملا ةرادإ كلذ يف امب ،لماكلا لوصولا

:اضيأ

.ةقطنملا كلت يف نولمعي ال نيذلا نيمدختسملا نع ةيدرفلا تاططخملا ءافخإ نكمي — ططخم لكل لوصولا  •
.(VPN وأ `192.168.0.0/16') ةيلخادلا ةكبشلا ىلإ لوصولا دييقت — IP ةيفصت  •
.نيرداغملا فذحو نيمدختسملا يف نيطشنلا نيمدختسملا ةمئاق ةعجارمب ةنس عبر لك مق — مظتنملا قيقدتلا  •

ماظنلا تايقرت

:حيحصلا ةيقرتلا لسلست

.ةقيقد 15 ىلإ 5 نم حوارتت جاتنإلل فقوت ةرتف تايقرتلا تايلمع بلطتت — ةذفانلا طيطخت  •
.(تانايبلا ةدعاق + نيوكتلا) ةيطايتحا ةخسن ذخ  •
.(API) تاقيبطتلا ةجمرب ةهجاو يف ليحرت تايلمع وأ تارييغت كانه نوكت دق — رييغتلا لجس أرقا  •
.اهقيبطت نود ليحرتلا تايلمع ةحص نم ققحتلاب ماظنلا موقي — ةيبيرجت ةبرجت ليغشت  •
.تاثيدحتلا  ماظنلا  تادادعإلا ربع — ةيقرتلا قيبطت  •
.اًيئاقلت ةيساسأ تاصوحف ءارجإب ماظنلا موقي — ناخدلا تارابتخا رظتنا  •
.(ةيقرتلا دعب ةعاس 24 لالخ حاتم) ةداعتسالا مدختسا ،ام ءيش لطعت اذإ  •

.اهلح متي مل ةريطخ ثداوح دوجو ءانثأ وأ ةطشن ةعفد ءانثأ ةيقرتلا اًقلطم

ثداوحلا عم لماعتلا

:ثداح عوقو دنع لعفت اذام

.راذنإلا طيرش يف ثداحلا فصو أرقا .اًئداه نك  •
.كلذ يف تببست يتلا تادعملا ىلإ بهذا  •
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.(ةيداعلا ريغ ءاضوضلا ،ةدئازلا ةرارحلا ،برستلا) اًيرصب ةلاحلا مييقتب مق  •
.تاهيبنتلا يف رارقإ ىلع طغضاف ،اًنمآ رمألا ناك اذإ  •
.ببسلا ةلازإ  •
.حالصإلا دنع لح ىلع طغضا  •

:هلعف بجي ال ام

.(طقف ةيدرولا ريدم رارق لالخ نم ،ةيئانثتسالا تالاحلل صصخم لكلا لح) ةعجارم نود تاراذنإلا عيمجب يعامجلا رارقإلا   •
.جاتنإلا ليغشت ءانثأ نيوكتلا نم ثداحلا ثادحأ فذح   •
.ةحيحصلا دودحلا نييعتب مق ،كلذ نم ًالدب — جعزملا راذنإلا تاكسإل ةروطخلا ىوتسم ضفخب مق   •

طاشنلا لجس

:ايئاقلت لجسي هنإف .ةقيقحلا ردصمو كب ةصاخلا نامألا ةكبش وه طاشنلا لجس

.جورخلاو لوخدلا تاليجست  •
.(قالغإ ،حتف ،فاقيإ ،ءدب) زاهجلاب مكحتلا رمأ لك  •
.تالسلستلاو تافصولا ىلع تارييغت  •
.رانلا قالطإ ثداوح  •
.تاليوحتلا / فقوتي / ةعفدلا أدبي  •

:تايصوتلا

.(ةدوجلا ريياعم نم ديدعلا تابلطتم دحأ وهو) لقألا ىلع ةدحاو ةنس ةدمل لجسلاب ظفتحا  •
.ةفشرألل ماظتناب CSV ىلإ ريدصت  •
.ثدحلا لوح ةعاس 1± ةرتفب صاخلا لجسلا ىلع ةرظن ءاقلإب ًالوأ مق ،ام ثداح يف قيقحتلا دنع  •

ةيمستلا تايصوت

.عورشملا ومن عم هرامث يتؤي قستملا ةيمستلا حالطصا نإ

:ةزهجألا

.(نازخ) _pid_، tnk ،(يرظانت لاخدإ) _ai ،(مامص) _val ،(كرحم) _mot :عونلا بسح ةئدابلا  •
.(mot_099 ىتح) mot_001، mot_002 :يرفص ميقرت  •
.val_tank1_in، val_tank1_out :ةقطنملا بسح عيمجتلا  •

:تالسلستلا

.seq_pasteurize_htst، seq_cip_alkali :ةيلمعلا ةئداب  •

:تافصولا

.Milk_Whole_3.5%، Cream_30%_HotFill :تاملعملا عم جتنملا مسا  •
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درسملا  

.ليلدلا اذهو ماظنلا يف ةمدختسملا تاحلطصملل عجرم

ةماعلا ةتمتألا

SCADA مكحتلا)  يفارشإلا  لوصحلاو  ىلع  (تانايبلا   — ةئف  نم  ةمظنأ  تايجمربلا  دصرل  تايلمعلا  ةيعانصلا 
.اهيف مكحتلاو

PLC (ةجمربلل ةلباقلا ةيقطنملا مكحتلا ةدحو) — يلعفلا تقولا يف مكحتلا قطنم ذفني يعانص رتويبمك.

HMI (ةلآلاو ناسنإلا ةهجاو). نوكي ،ماظنلا اذه يف HMI ططخملا ضراع وه.

P&ID (ةزهجألاو بيبانألا ططخم) — ةزهجألاو بيبانألا حضوي ةيلمعلل يطيطخت مسر.

I/O — نيب تاونقلا ،جارخإلا/لاخدإلا PLC ةيناديملا تادعملاو.

ةمالعلا  — ةراشإ   PLC .ةامسم  يف   SCADA، متي  هنييعت  ىلإ  ناونع  ةركاذلا  ثيح  متت  ةباتك/ةءارق  ةميقلا  ىلع) 
.(Siemens ةكرشل DB10.DBD0 ،لاثملا ليبس

ةزهجألا

AI (يرظانتلا لاخدإلا) — اهلوحيو (تلوف 10–0 ،ريبمأ يللم 20–4 لاثملا ليبس ىلع) ةرمتسملا ةراشإلا لبقي
.ةيسدنه ةدحو ىلإ

AO (يرظانت جرخم) — ةرمتسم مكحت ةراشإ ردصي (طبض ةطقن VSD، مامصلا عضوم).

DI / DO (يمقرلا جارخإلا / لاخدإلا) — (لصوم ،حابصم ،دح حاتفم ،رز) 0/1 ةيقطنم ةراشإ.

PID قتشم)  (يلماكت-بسانتم   — ةيمزراوخ  مكحت  ةنوكم  نم  ةثالث  :تانوكم  بسانتملا   (Kp)، يلماكتلا   (Ki)،
.(Kd) قتشملا

Setpoint (SP) — هيف مكحتملا ريغتملل ةفدهتسملا ةميقلا.

.هيف مكحتملا ريغتملل اًيلاح ةساقملا ةميقلا — (PV) ةيلمعلا ةميق

VSD (ةعرسلا ريغتم كرحم) — كرحملا ةعرس يف مكحتي ددرت لوحم.

COS (قيسنتلا ةراشإ) — زهاج 1 رطسلا» لاثملا ليبس ىلع) تايلمعلا نيب ةنمازملل مدختسي يقطنم ريغتم
.(«تاعفُدلا لقنل

.تارودلاو ،تافطعنملاو ،قفدتلا عيمجتل مدختست .ثدحلا/ضبنلا دادع — دادعلا

.(«مامصلا قالغإ ءانثأ ةخضملا ليغشتب مقت ال» لاثملا ليبس ىلع) دادسنا ةلاح — قيشعتلا

تابابدلا

لودج طبرلا   — لودج  نيعي  تاءارق  رعشتسم  ىوتسملا  مجحل  .نازخلا  مدختست  تابابدلل  تاذ  ةسدنهلا  ريغ 
.ةيسايقلا

HH / H / L / LL — عفترم :تابابدلل راذنإ تايوتسم ةعبرأ .ضفخنم ضفخنم / ضفخنم / عفترم / عفترم عفترم
.ةياغلل ضفخنم ،ضفخنم ،عفترم ،ةياغلل

ىوتسملا يكيتاتسورديهلا   — ىوتسم  قتشم  نم  قرف  طغضلا   (ΔP) نيب  تالوحم  ةقاط  طغضلا  يولعلا 
.يلفسلاو
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تافصوو تالسلست

.ةيلمعلل ةبترملا تاوطخلا فصت ةلاح ةلآ — لسلستلا

.لسلستلا نم ةدحاو ةلاح — ةوطخلا

.ليغشتلا طرش عم نيتوطخ نيب طبار — لاقتنالا

.(لغشملا رز) رايخلا ،(يضقنملا تقولا) تقؤملا ،(زاهجلا ةميق ةنراقم) زاهجلا :لغشملا — لاقتنالا ةلاح

.لسلستلا تاوطخ نم ةوطخ لكل ةددحم زاهج ميق — ةفصولا

.نيعم جتنمل تاريغتملا نم ةعومجم — جاتنإلا ةفصو

.جتنملا ىلع اهتميق دمتعت ةملعم — ةفصولا ريغتم

.(يطختلا / تقؤملا فاقيإلا / ءدبلا رز) لغشملا اهكرحي مكحت ةراشإ — رايخلا

جاتنإلا طوطخو تاعفدلا

.ISA-88 نم موهفملا اذه يتأي .ةيلمعلا هذهب رمت جاتنإ ةدحو — ةعفُدلا

.عئاضبلا جتنت يتلا تادعملا نم ةعومجم — جاتنإلا طخ

.(ةئبعت  فيفجت  ليسغ ،لاثملا ليبس ىلع) طخلا ىلع ةدحاو ةجلاعم ةلحرم — جاتنإلا طخ ةلحرم

.لسلستلا ةوطخ يف "batchtransferaction" لقحب اًعوفدم .ىرخأ ىلإ ةلحرم نم ةعفدلا لقن — ةعفدلا لقن

.طخلا ىلع ءدبلا رظتنت يتلا تاعفُدلا راظتنا ةمئاق — تاعفُدلا راظتنا ةمئاق

ISA-88 — تافصولا ىلع مئاقلا جاتنإلا يف تاعفدلا يف مكحتلل يلودلا رايعملا.

زنميسو PLC ريدصت

.Siemens ةكرش نم PLC نيوكتل (IDE) ةلماكتم ريوطت ةئيب ،اًمامت ةلماكتم ةتمتأ ةباوب — TIA ةباوب

SCL (ةمظنملا مكحتلا ةغل) — ةغل Siemens PLC (مظنملا صنلا IEC 61131-3).

FB (Function Block) — اهب ةصاخلا ليثملا تانايبو قطنم تاذ جمانرب ةدحو.

DB (تانايبلا ةلتك) — تاريغتمل ةركاذ ةينب PLC.

OB (Organization Block) — زمرل لوخد ةطقن PLC.

OB1 — OB صحف لك هيلع قلطُي ،يسيئرلا يرودلا.

SimaticML — قيسنت XML عورشم داريتسا/ريدصتل مدختسملا TIA Portal.

.PROFIBUS/PROFINET ـل ةزهجألا ةدحو فصاو — (ةماعلا ةطحملا فصو) GSD فلم

WebSocket وAPI

REST API — ربع ةيليثمتلا ةلاحلا لقن HTTP تايلمعل CRUD.

WebSocket — لوكوتورب TCP ليمع ىلإ مداخ نم عفدلا حيتي هاجتالا يئانث.

JWT (JSON Web Token) — عقوم جذومن يف مدختسملا تانايب لمحي ةقداصم زمر.

SSE (مداخلا نم ةلسرملا ثادحألا) مداخ نم ثبلا —  هاجتا يف ليمع ىلإ  .دحاو  همدختسي  دعاسم  ءاكذلا  يعانطصالا 
.ةقفدتملا تاباجإلل

.طقف نئاكلل ةريغتملا لوقحلا لاسرإ — اتلد ثيدحت

.ةكبشلا لمح ليلقتل ةدحاو ةلاسر يف تاثيدحت ةدع عيمجت — تاعفدلا
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ةعانصلا ريياعم

HACCP (ةجرحلا ةبقارملا طاقنو رطاخملا ليلحت) — ةيذغألا ةمالس ةيجهنم.

GMP (ةديجلا عينصتلا تاسرامم) — ةيئاذغلا داوملاو ةيودألا لاجم يف ةصاخ ،عينصتلا ةرادإل رايعم.

CIP (يناكملا فيظنتلا) — اهكيكفت نود ةجلاعملا تادعمل يئاقلتلا فيظنتلا.

HTST (ةريصق ةرتفل ةيلاع ةرارح ةجرد) — 20-15 ،ةيوئم ةجرد 75-72) ةيلاع ةرارح ةجردب ةريصق ةرتفل ةرتسبلا
.(ةيناث

ISO 9001 — ةدوجلا ةرادإل يلود رايعم.
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WebSocket تاونق عجرم :أ قحلملا  

ةانق  فصولا  هاجتالا 

ws/device/{id} زاهجلا ةلاح ليمعلا  مداخلا

ws/device/{id}/control زاهجلا رماوأ هاجتالا يئانث

ws/schema/{id}/devices ططخملا ةزهجأ عيمج ليمعلا  مداخلا

ws/schema/{id}/pipes ططخملا بيبانأ ليمعلا  مداخلا

ws/schema/{id}/sequences ططخملا تالسلست ليمعلا  مداخلا

ws/schema/{id}/batches ططخملا تاعفد هاجتالا يئانث

ws/schema/{id}/accidents ططخملا ثداوح ليمعلا  مداخلا

ws/sequence/{id} لسلستلا ةلاح ليمعلا  مداخلا

ws/sequences/all تايلاوتملا عيمج ليمعلا  مداخلا

ws/pipe/{id} بيبانألا ةلاح ليمعلا  مداخلا

ماظن/سو ماظنلا سيياقم ليمعلا  مداخلا

ws/plc/status PLC ةلاح ليمعلا  مداخلا

ws/device-status يملاعلا عضولا ليمعلا  مداخلا

ws/cos/all قيسنتلا تاراشإ ليمعلا  مداخلا

ws/math-functions تايضايرلا فئاظو ليمعلا  مداخلا

ws/activity-log طاشنلا لجس ليمعلا  مداخلا

WS/ثداوحلا ثداوحلا عيمج ليمعلا  مداخلا

:(`/rws/ws/` ربع ليكولا ،8001 ذفنملا) Rust WebSocket مداخ

ةعمجملا زاهجلا تاثيدحت ىلع لوصحلل طقف ةءارقلل  •
Django WebSocket ىلإ يئاقلتلا عوجرلا  •
URL مالعتسا ةملعم يف JWT ةقداصم  •
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(صخلم لودج) تاقيبطتلا ةجمرب ةهجاو عجرم :ب قحلملا  

دراوملا  يساسألا URL ناونع  ماخلا  ةيفاضإ تاءارجإ 

ةقداصم /api/auth/ — ثيدحتلا ،انأ ،ليجستلا ،لوخدلا ليجست

نيمدختسملا /api/users/ set_password، راودألا ،ليمحتلل ةيزمرلا ةروصلا

راودألا /api/roles/ تانوذألا

تانوذأ /api/permissions/ تاءارجإلا ،تائفلا

(لكلا) ةزهجألا /api/devices/ — Batchwebsocketupdate ،ةزهجألا عيمج

ةيرظانتلا تالخدملا /api/analog-inputs/ setmode، setsimulation، setinterlock، setmanual_value

ةيرظانتلا جتاونلا /api/analog-outputs/ (قبس امك)

ةيمقرلا تالخدملا /api/digital-inputs/ (قبس امك)

ةيمقرلا تاجرخملا /api/digital-outputs/ (قبس امك)

تاكرحملا /api/motors/ (قبس امك)

تامامص /api/valves/ (قبس امك)

PID مكحت تادحو /api/pid-controllers/ (قبس امك)

تادادع /api/counters/ (قبس امك)

تاتقوملا /api/timers/ (قبس امك)

سوك /api/coordination-signals/ (قبس امك)

VSD /api/variable-speed-drives/ (قبس امك)

تابابدلا /api/tanks/ مازحلا_ريدصتلا/داريتسالا ،مجحلا باسح

نازخلا ماسقأ /api/tank-sections/ —

نازخلا طبر /api/tank-strapping-entries/ —

ةماعلا ةدودحملا تاكرشلا /api/plcs/ ددحملا ليغشتلا عضو ،ةلاحلا

تاططخملا /api/schemas/ ةلازإ/ةفاضإ ةزهجألا  تالسلستلاو  تارايخلاو  طوطخو 
ريساومجاتنإلا /api/pipes/ —

تالسلست /api/sequences/ فقاوملا ،تالوحتلا ،تاوطخلا

لسلستلا تاوطخ /api/sequence-steps/ —

لوحتلا طورش /api/transition-conditions/ Clear_simulation ،ةاكاحم

تافصو /api/recipes/ —

جاتنإلا تافصو /api/production-recipes/ جاتنإلا ةفصو رايتخا

تاريغتملا ةفصو /api/production-recipe-variables/ —

ثادحأ /api/events/ set_active

ثداحلا ثادحأ /api/accident-events/ —

ثداوح /api/accidents/ لكلا لح ،لح ،رارقإ

لسلستلا تارايخ /api/sequence-options/ —

جاتنا طوطخ /api/production-lines/ create_batch ،طيشنتلا ءاغلإ ،ليعفت

جاتنإلا لحارم /api/production-line-stages/ —

تاعفد /api/batches/ لقن ،ءاغلإ ،فانئتسا ،تقؤم فاقيإ ،ءدب

ةعفدلا راظتنا ةمئاق /api/batch-queue/ set_priority ،بيترتلا ةداعإ

ضبنلا تادحو /api/pulse-modules/ فقوت ،أدبا
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دراوملا  يساسألا URL ناونع  ماخلا  ةيفاضإ تاءارجإ 

تايضايرلا فئاظو /api/math-functions/ رابتخا ،ةحص نم ققحتلا ،باسح

(AI) جارخإلا/لاخدإلا طاقن /api/points/analog-inputs/ رابتخا ،ةحص نم ققحتلا

(AO) جارخإلا/لاخدإلا طاقن /api/points/analog-outputs/ (قبس امك)

(DI) جارخإلا/لاخدإلا طاقن /api/points/digital-inputs/ (قبس امك)

(DO) جارخإلا/لاخدإلا طاقن /api/points/digital-outputs/ (قبس امك)

ةيموسرلا تالاحلا /api/graphical-statuses/ ةمئاقلا تانوقيأ ،ليمحتلا ةنوقيأ

ةينايبلا موسرلا /api/graphs/ ينمزلا قاطنلا ةلاح ،تانايبلا

تانايبلا طاقن /api/data-points/ —

جولاتك تافلخملا 
ةرطخلا

/api/hw-catalog/ gsd داريتسا

ةرطخلا تافلخملا تاطحم /api/hw-stations/ نيوانعلل يئاقلتلا نييعتلا

بألا تاحتف /api/hw-slots/ ةلمجلاب ثيدحت

راقبألا ةكبش /api/hw-network/ —

TIA رشن /api/tia/ — نيوانعلا نييعتو ةيئاقلتلا نيوانعلاو رشنلا

TIA ليكو نيوكت /api/tia-agent-config/ ليكولا ةلاح ،لاصتالا نم ققحتلا

طاشنلا تالجس /api/user-activity-logs/ ثحبلا
ريوطتلاو

ةحضاو تايئاصحإ ،ةثيدح

IP ىلإ لوصولا /api/ip-access/allowed-ips/ checkip، myips

صيخرتلا /api/license/ — ءاشنإ ،طيشنتلا ،ةلاحلا

ماظنلا /api/system/ — ةنايص ،تاثيدحت ،ةحص ،تامولعم

عورشم /api/project/ — ةداعتسالاو يطايتحالا خسنلاو داريتسالاو ريدصتلا

PLC ريدصت /api/plc-export/ — ءاشنإ ،ةحص نم ققحتلا ،ةنياعم

تاسلج ءاكذلا 
يعانطصالا

/ai-api/v1/sessions لئاسر

يعانطصالا ءاكذلا ةشدرد /ai-api/v1/chat — (SSE) لئاسر

يعانطصالا ءاكذلا روص /ai-api/v1/images — قيبطت ،ليلحت

يعانطصالا ءاكذلا تادادعإ /ai-api/v1/settings ش/ص —
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راذنإلاو أطخلا زومر :ج قحلملا  

عجرم زومرلل  تالاحلاو  يتلا  اههجاوي  مدختسملا   - يف  تالجسلا  تالومحو   WebSocket تاباجتساو  ةهجاو  ةجمرب 
.تاقيبطتلا

ثداوحلا ةروطخ تايوتسم

."ريطخلا_ثدحلاعون" وأ "ثداحلا عون" يف "ةروطخلاىوتسم" لقحلا

دوكلا  مسالا  نوللا  هب ىصوملا درلا 

1  /
ضفخنم

فخنم
ض

قرزأ .تايئاصحإلل كليجست مت .يروف ءارجإ دجوي ال .ةيمالعإ

2  /
طسوتم

طسوتم
ة

رفصأ .جاتنإلا رمتسي نأ نكمي .اًبيرق لغشملا مامتها بلطتي

3  /
عفترم

ةيلاع اقترب
يل

.تادعملا فلت رطخ وأ جتنملا ةدوج يف لمتحملا روهدتلا .بولطم يروفلا مامتهالا

جرح / 4 ةجرح رمحأ .تادعملا وأ سانلا ىلع رطخ .يروفلا لسلستلا فقوت

:(ثادحألل `SeverityType`) ثدحلا ةروطخ عاونأ

دوكلا  مسالا  مدختسا 

تامولعم ةيمالعإ (ةلحرملا لامكإ ،ءدبلا) ةلاحلا لئاسر

ريذحت ريذحت ددهم ريغ فارحنا

أطخ أطخ لخدتلا بلطتت ةجرح ةيضق

ثداوحلا تالاح

:ةايحلا ةرود ."ثداحلا" يف "ةلاحلا" لقح

NEW → ACKNOWLEDGED → IN_PROGRESS → RESOLVED → CLOSED

| "هب فرتعم" | | .هيبنتلا طيرش يف رهظي .هب فرتعم ريغ ،وتلل عوفرم | ديدج | ديدج | |-------------|------|------|
فرتعم هب   | دكأ  لماع  فتاهلا  مالتسالا   (POST  /api/accidents/{id}/acknowledge/). لظي  اًطشن  هنكلو  جرخي  نع 
| لحلا مت | لحلا مت | | .مدقتلا ديق يرذجلا ببسلا ىلع لمعلا | مدقتلا ديق | مدقتلا_ديق | | .ىوصقلا ةيولوألا
ريخأت + لحلا دعب ةيئاهنلا ةلاحلا | قلغم | قلغم | | .(/POST /api/accidents/{id}/resolve) يرذجلا ببسلا حالصإ مت
| .(ريراقتلل)

لسلستلا تالاح

:"لسلستلا" جذومن يف لوقحلا

لاجملا  بتكا  ىنعم  فصولا 

ليغشتلا_ديق يقطنم حيحص .تاوطخلا ليدبتو ،طشن لسلستلا

is_pause يقطنم حيحص .ةلاحلاب ةزهجألا ظفتحتو ،تالوحتلا ديمجت متي ؛اًتقؤم فقوتم

is_stop يقطنم حيحص .ةنمآ ةلاح ىلإ ةزهجألا راضحإ متي ؛فقوت

:تاعومجملا

•  is_running=true، is_pause=false، is_stop=false — ليغشتلا ديق.
•  is_running=true، is_pause=true، is_stop=false - (فانئتسالل لباق) اًتقؤم فقوتم.
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•  is_running=false, is_pause=false, is_stop=true — اًمامت فقوتم.

ةعفدلا تالاح

دوكلا  مسالا  فصولا 

قلعم راظتنا يف أدبي مل ،راظتنالا ةمئاق يف

يرجلا ليغشت ةطشنلا ةعفدلا

اًتقؤم فقوتم اًتقؤم فقوتم لغشملا ةطساوب اًتقؤم فقوتم

لمتكم لمتكا حاجنب لحارملا عيمج تيهنأ

ءاغلإلا مت ءاغلإلا مت اًيودي هطابحإ مت

لشف لشف ريطخ ثداح ببسب هطابحإ مت

:تايولوألا

دوكلا  راظتنالا ةمئاق بيترت 

لجاع الوأ لمعي

ةيلاع 2

"يداع" (يضارتفا) 3

ضفخنم 4

زاهجلا عاضوأ

:AI/AO/DI/DOو PIDsو تامامصلاو تاكرحملا ىلع قبطني

دوكلا  فصولا 

"يئاقلت" ماظنلا قطنم/لسلستلا قيرط نع اهيف مكحتلا متي

"ليلد" لغشملل رشابملا مكحتلا

ةاكاحملا (طقف رابتخا) ةاكاحملا ةميقلا

"كولرتنإ" (ةميقلا رييغت نكمي ال) قيشعتلا ةطساوب لفقم

تاقيبطتلا ةجمرب ةهجاو أطخ زومر

:ماظنلا اذه يف اهانعمو ةيجذومنلا HTTP زومر

دوكلا  ىنعم  يجذومن ببس 

قفاوم 200 حاجنلا بلطلا لمتكا

ءاشنإلا مت 201 ءاشنإلا مت ديدج نئاك ءاشنإ مت

ىوتحم دجوي ال 204 دسج ال حاجنلا فذحلا

ءيس بلط 400 حلاص ريغ بلط {["أطخ ةلاسر"] :"لقحلا"} وه صنلا .ةحصلا نم ققحتلا لشف

'هب حرصم ريغ 401` قداصم ريغ JWT حلاص ريغ وأ دوقفم

عونمم 403 نذإ دجوي ال هب حرصم ريغ نكلو هيلع ةقداصملا تمت

دوجوم ريغ 404 مل متي  روثعلا 
ىلع

دوجوم ريغ فرعملا

عارصلا 409 عارصلا دوجوم فرعمب زاهج ءاشنإ لاثملا ليبس ىلع
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دوكلا  ىنعم  يجذومن ببس 

قلغم 423 لفقم نئاك لفقم  ةطساوب  ةيلمع  ىرخأ  ىلع)  ليبس  ،لاثملا  ظفح  ططخملا  ءانثأ  ليغشت 
(لسلستلا

يلخاد أطخ 500 مداخلا يف أطخ "ءاسرإلا لماع ءاشنإ تالجسل ةيفلخلا ةهجاولا" نم ققحت .ءانثتسا وأ أطخ

ةئيس ةباوب 502 ليكولا يف أطخ أدصلا لماع/ةيفلخلا ةهجاولا ىلإ لوصولا Nginx ـل نكمي ال

ةرفوتم ريغ ةمدخلا 503 حاتم ريغ دئازلا ليمحتلا وأ ةنايصلا عضو

WebSocket قالغإ زومر

:ةيلاتلا زومرلا ةظحالم نكمي ،WebSocket لاصتا قالغإ دنع

دوكلا  فصولا 

1000 يداع قالغإ

1001 (ليغشتلا ةداعإ) يفتخي مداخلا

1006 .ةيمامألا ةهجاولل يئاقلتلا لاصتالا ةداعإ .(لاصتالا دقف) يعيبط ريغ قالغإ

1008 (URL مالعتسا ةملعم يف حلاص ريغ JWT ،لاثملا ليبس ىلع) ةسايسلا كاهتنا

1011 مداخلا يف يلخاد أطخ

4001 ةقداصملا تلشف :صصخم

4003 (ةانق نذإ دجوي ال) روظحم :صصخم

4004 ةانقلا ىلع روثعلا متي مل :صصخم

ةيلاقتنالا طورشلا عاونأ

دوكلا  فصولا 

زاهجلا (ةبتعلاب ةنراقم) زاهجلا ةميق ىلع ًءانب

تقؤملا (ةوطخلل لوخدلا دعب) ةدملا بسح

"رايخلا" ىلع طغضا ،لغشملا رايخ ىلع ًءانب

:(`زاهجلا`=عونلل) ةنراقملا لماوع

زمرلا  ىنعم 

== يواستم

!= يواسي ال

> نم مظعأ

< نم لقأ

>= يواسي وأ نم ربكأ

<= يواسي وأ نم لقأ

(batch_transfer_action) ةوطخلا يف عمجملا ءارجإلا

دوكلا  فصولا 

'ءيش ال` ةيلاحلا ةلحرملا ىلع ىقبت ةعفدلا ؛ءارجإ دجوي ال

لقن ةيلاتلا ةلحرملا ىلإ ةعفدلا لقن
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دوكلا  فصولا 

لماك (ةيئاهنلا ةلاحلا) ةعفدلا ءاهنإ

نازخلا ءاطغ لاكشأ عاونأ

:SchemaDevice.configuration.tank_visual لقحلل ةبسنلاب

:(`يلفسلا_عونلا`) يلفسلا ءزجلا

دوكلا  فصولا 

ةحطسم ةقش

`ةبقلا` (لفسألل ةبدحم) ةيورك

قبط (ةيواضيب) ةيورك

"طورخم" يطورخم

:(`ىلعألا_عونلا`) ىلعألا

دوكلا  فصولا 

ةحطسم ةقش

`ةبقلا` ةيورك

قبط ةيورك

ًءانب دنتسملا ءاشنإ مت  • ىلإ لقتناو ،قيبطتلا حتفا :ةشاشلل ةبئانلا رصانعلل ةبسنلاب .ردصملا دوك ليلحت ىلع 
*.ةحضوملا رصانعلل ةقباطم ةشاش ةطقل طقتلاو اهيلإ راشملا ةشاشلا
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